revista
tecnologia
sociedade

Jordan Vinicius de Oliveira
jordanoliveira@tutanota.com
Universidade do Estado do Rio de
Janeiro

Lorena Abbas da Silva
lorena.abbas@tutanota.com
Universidade Federal de Juiz de
Fora

Revista Tecnologia e Sociedade

ISSN: 1984-3526

https://periodicos.utfpr.edu.br/rts

“E de Comer?” Cookies de Navegador e os
Desafios ao Direito a Privacidade na Rede

RESUMO

Esta pesquisa visa a analisar o direito a privacidade no contexto tecnoldgico. Em termos
metodoldgicos, aplica-se a afirmativa tedrica de Lessig sobre as quatro modalidades de
restricdo dos comportamentos, a saber, leis, normas sociais, mercado e arquitetura, para
promover uma anadlise qualitativa de conteudo principalmente indireto. A principal
conclusdo é a de que o direito a privacidade sofre interferéncias dos elementos que
compdem a arquitetura da rede, a exemplo do caso dos cookies de navegador. Portanto, é
essencial conciliar proposi¢Ges legais com o novo contexto tecnoldgico com vistas a
oferecer uma melhor regulagdo a este tema.

PALAVRAS-CHAVE: Ciberespaco. Cookies. Direito e Internet. Privacidade.
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INTRODUCAO

A expressdo “é de comer?” pode ser utilizada no cotidiano popular para se
referir a algo cujo funcionamento ou aplicagdo ndo é familiar a um dos
interlocutores. No caso dos cookies de navegador, essa expressdo pode ser
empregada, jd que as tecnologias atualmente empregadas por varios sites
utilizam elementos obscuros para rastrear e tratar os dados pessoais, tornando
complexo o processo de protecdo a privacidade na rede.

Como explica Lessig (2006, pp. 07; 48), os cookies de navegador foram
ferramentas imprescindiveis para o desenvolvimento da Internet, sobretudo em
seu ajuste para comportar o comércio virtual. Em 1994, a empresa Netscape
adaptou um protocolo de rede que tornava possivel o depdsito de um arquivo no
computador do usuario que acessasse determinado site. Esse arquivo, o cookie, é
o responsavel por fazer com que o operador do site identifique o usudrio e
personalize a pagina para um futuro acesso.

O norte tedrico da andlise é composto pelas quatro modalidades de
intervengdo no comportamento humano (leis, normas sociais, mercado e
arquitetura) estabelecidas por Lessig (2006, pp. 122-7), para verificar como as
tecnologias contidas nos cookies podem afetar comandos legais que versem
sobre a privacidade na rede. A estratégia metodoldgica empregada é a de andlise
qualitativa de elementos diretos e indiretos, para interpreta-los ante a afirmativa
tedrica escolhida e diagnosticar os novos contornos do direito a privacidade na
rede. Serdo analisadas obras interdisciplinares a fim de se verificar a intersec¢do
entre direito e tecnologia, como a relagdo entre cookies de navegador e a
privacidade na rede.

Dessa forma, a proposta é de investigar os desafios que as novas tecnologias
trazem ao direito a privacidade na Internet. O problema de pesquisa estrutura-se
na forma da seguinte pergunta: diante do constante fluxo de dados pessoais na
atual sociedade da informacdo, de que maneira as tecnologias interferem na
construgao e sedimentacao do direito a privacidade na rede?

Contextualizada no caso dos cookies de navegador, a hipdtese a ser testada é
a seguinte: diante da afirmativa tedrica das quatro modalidades de regulacdo de
comportamentos no ciberespaco — lei, norma, mercado e arquitetura —, afirma-se
gue as tecnologias de software e hardware que compdem a arquitetura da rede
ndao apenas influenciam, mas s3ao capazes de condicionar a formulacdo e a
aplicacdo de normas sobre privacidade no ciberespaco.

METODOLOGIA

O presente tdpico apresenta os elementos basilares para o desenvolvimento

da pesquisa realizada. Primeiramente a metodologia de trabalho é elucidada,
seguida da afirmativa tedrica escolhida.

Sob a perspectiva metodoldgica, esta pesquisa consiste em uma anadlise
qualitativa de conteudo, basicamente indireto, como obras bibliograficas sobre
Direito e tecnologia. Poucos elementos diretos também serdo trazidos a analise,
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a exemplo de alguns referenciais sobre certos tipos de cookie de navegador.
Como explica Groulx (2012, p. 97), a pesquisa qualitativa nas ciéncias sociais
permite uma compreensdo holistica do problema de pesquisa, de maneira a
contextualizar os elementos que compdem o contelddo. Assim, a andlise
qualitativa trata-se de uma forma de investigacdo pela qual um contelddo é
investigado dentro de um contexto e de suas influéncias.

A técnica metodoldgica utilizada é a da pesquisa por tracos de significagao,
segundo Babbie (2007, pp. 318ss.). Compreendem essa técnica trés passos
essenciais: a leitura de conteudo publicamente disponivel sobre o tema com a
elaboracdo de hipdteses iniciais, a analise do objetivo ancorada em componentes
do plano pratico e a contraposicdo entre elementos tedricos e faticos para
ressignificar um tema. Neste estudo, a técnica é empregada da seguinte maneira:
estabelece-se inicialmente uma investigacdo bibliografica sobre direito a
privacidade na sociedade da informacdo. Procede-se a coleta e analise de alguns
elementos que expdem o comportamento fatico do objeto pesquisado, os
cookies de navegador, e defronta-se os achados iniciais com esses achados para
ressignificar o objeto de pesquisa.

Um fator importante que compde esse procedimento é a afirmativa tedrica,
cuja funcdo é a de orientar a analise das informacGes obtidas e fundamentar a
interpretacdao do objeto de pesquisa. Neste trabalho, optou-se pela afirmativa
tedrica das quatro modalidades de interferéncia no comportamento humano,
estabelecidas por Lessig (2006, pp. 122-7).

Segundo o autor, a criagdo de uma lei, cddigo positivado que contém
determinado comando, ndo é o Unico elemento capaz de interferir no agir
humano. A lei, na verdade, faz parte de um quadro mais amplo de fatores
capazes de moldar preferéncias e agBes. Assim, ela estd sempre acompanhada
dos elementos norma, mercado e arquitetura. As normas revelam-se no conjunto
de padrdes do agir humano que sdo seguidos gragas a uma sedimentagdo social.
Elas ndo necessitam, pois, de positivacdo, a exemplo do costume de dar bom dia
ao chegar ao trabalho. Os mercados constituem estruturas de oferta e compra de
bens cujos precos sdo capazes de estimular ou desestimular comportamentos.
Produtos em promocado, por exemplo, podem induzir a compra em sujeitos antes
nado dispostos a adquiri-los. As arquiteturas, por fim, compdem aspectos do meio
em que os sujeitos se encontram, cuja estrutura pode favorecer ou desfavorecer
o agir humano. A distancia geografica das sedes governamentais em relacdo aos
grandes centros ou a outros o6rgdos, por exemplo, é um fator classico na
organizacao politica de varios paises (LESSIG, 2006, pp. 122-7).

Essa afirmativa revela que a acdo estratégica do Direito frente a sociedade
ndo pode se dar de forma isolada, mas deve levar em consideracao os elementos
intrinsecos ao ambiente do prdprio corpo social. Dessa maneira, lei, nhorma,
mercado e arquitetura compdem um enredo proprio de intervenc¢des no agir
humano e por diversas vezes sdo integrados de maneira mdultipla para
impulsionar ou brecar comportamentos.

A escolha dessa afirmativa para o contexto da pesquisa se deve ao fato de
que analisar o direito a privacidade em plena sociedade da informacdo é uma
tarefa que vai além de uma defini¢do juridica sobre o que é privacidade. E um
empreendimento que demanda uma capacidade analitica multidisciplinar, na
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qual a compreensdo juridica sobre privacidade deve ser capaz de interagir com
normas sociais, mercados e arquiteturas préprias no plano da Internet.

DESENVOLVIMENTO (RESULTADO E DISCUSSOES)

DIREITO A PRIVACIDADE E TECNOLOGIA

O grande desafio para o direito a privacidade no atual contexto tecnolégico
decorre do forte fluxo de informagdes pessoais na Internet. Como constata
Huang (1998, pp. 02-4), a evolugdo tecnoldgica fez com que os custos para
coletar, armazenar, processar, recombinar e manipular bases de dados se
tornassem cada vez menores. Essa diminui¢do de custos estimulou um mercado
proprio para explorar os perfis de consumidores, por meio de um processo
conhecido como mineragao de dados, ou data mining.

Dessa forma, a mineragdo de dados é um fenémeno inevitdvel e que suporta
diferentes tipos de dados ou perfis pessoais. Segundo Huang (1998, pp. 28-30), a
intervengdo juridica nesse campo deve considerar as diferencgas substanciais
sobre os tipos de dados (dados sensiveis, como informacgdes sobre satide e dados
ndo sensiveis, como informacdes sobre preferéncias musicais) e sobre os
individuos aos quais os dados se referem (sdo adultos que fornecem seus dados
de forma livre e esclarecida ou sdo informacdes extraidas indiretamente de
criancas e adolescentes na rede?). Assim, embora a mercantilizacdo dos dados
pessoais seja uma realidade mundial, a regulacdo por normas juridicas desse
novo universo precisa diferenciar categorias de dados para agir de maneira mais
eficiente.

De acordo com Bodin de Moraes (2012, pp. 14-5), a sociedade da informacgao
traz uma espécie de mescla entre o sujeito e os dados responsdveis por definir,
classificar e etiquetar seu perfil, de maneira que estas informacdes também
constituem sua proépria dignidade. Assim, é necessdrio que o individuo consiga
controlar o uso de informacgdes pessoais e ter clareza sobre sua utilizagdo.

Zarsky (2006, pp. 212-3) compara as formas de obtencdo de dados pessoais
no mundo fisico e virtual e constata a complexidade desse novo cendrio. Se no
mundo fisico os dados pessoais sdo revelados somente ao término de uma
transagdo, como maneira de conclusdo do negdcio, no mundo virtual eles estdo
expostos durante toda a navegacgao online do consumidor. Esses tragos permitem
cruzar padrées de consumo, prever ou até induzir preferéncias de mercado nos
sujeitos.

O autor destaca a importancia da notificacdo e do equilibrio na forma de
abordagem para ofertas aos individuos na rede. O processo de notificacdo
deveria seguir a transparéncia nos conteudos oferecidos individualmente,
baseados em perfis de consumidores. Para tanto, é necessario que o consumidor
saiba que determinada oferta é individualizada para o seu perfil e entenda como
os seus dados contribuiram para que ela chegasse até ele. Esse primeiro passo
tornaria possivel a identificacdo de eventuais taticas de manipulacdo e o controle
das informacgdes que o consumidor julgar como indevidamente coletadas
(ZARSKY, 2006, pp. 211-2).
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Acerca do equilibrio de ofertas de conteudos, Zarsky (2006, pp. 211-2) afirma
que é importante assegurar que nenhuma empresa centralize formas de
influéncia sobre certo grupo de consumidores. Essa medida busca evitar que
poderosos agentes de mercado discriminem consumidores com base em seus
dados, ou que tratem alguns anuncios de maneira prioritdria em detrimento de
outros.

Para Hoofnagle e outros (2012, pp. 273-4), é possivel identificar dois tipos de
abordagem sobre a privacidade online: a regulatéria e a mercadoldgica. Os
autores afirmam que é comum a utilizacdo pejorativa do termo “paternalista” as
legislagBes que tratam sobre privacidade na rede, como se estivessem intervindo
de maneira desarrazoada na liberdade individual. Entretanto, constatam que a
verdadeira intervencdo na autonomia individual decorre da abordagem
mercadoldgica, pois ela inviabiliza as escolhas do sujeito gracas a tecnologias
inescapdveis de rastreamento na rede. Na esfera tecnoldgica, portanto, a
abordagem de mercado decide o que é melhor para o préprio consumidor,
retirando suas escolhas a partir da exploracao de sua privacidade.

Rodota (2008, pp. 190-1), por sua vez, alerta que no contexto das novas
tecnologias é possivel observar um processo de “deregulation”, onde as normas
que regem a privacidade online sdo, na pratica, elaboradas pelos departamentos
juridicos de grandes multinacionais, consultores de associagGes empresariais e
escritérios de advocacia renomados. Essa desregulacdo leva a um processo de
subversdo do direito a privacidade, que passa a ser regido por agentes privados e
nao por leis discutidas publicamente.

Para o autor, a autossuficiéncia tecnolégica ou legislativa ndo sdo por si s6
capazes de conjugar a complexidade advinda das novas tecnologias. A partir do
exemplo das tecnologias de incremento de privacidade (privacy enhancing
technologies) — que sdo programas e dispositivos tecnoldgicos utilizados para fins
de protecao dos dados pessoais na rede —, Rodota afirma que a relagdo entre
Direito e tecnologia pode se estabelecer de maneira estratégica, pela
incorporacdo das novas tecnologias para a valoracdo politica de questdes sobre
privacidade na rede. Assim, o caminho deve ser estabelecido por uma relagao
harmonica entre esses dois planos, sem reduzir a importancia de um ao poder do
outro, mas associando-os (RODOTA, 2008, pp. 123-4).

No contexto brasileiro, a Lei n? 13.709 (Lei Geral de Protecdo de Dados
Pessoais — LGPDP) foi sancionada em agosto de 2018 e representa um grande
passo na regulacdo do tema tratando, por exemplo, sobre a necessidade, em
regra, de consentimento do usudrio na utilizacdo de seus dados, a atencdo aos
chamados dados sensiveis, a protecdo a liberdade de informacdo e a regulacédo
do uso de dados por terceiros (BRASIL, 2018).

Da redacdo final, porém, foram vetados os artigos 55 e subsequentes, que
tratavam da criacdo da a Autoridade Nacional de Prote¢do de Dados (ANPD),
orgdo fiscalizador que foi introduzido no projeto de lei para estabelecer
parametros e aplicar san¢des em caso de descumprimento das novas normas. A
justificativa para o veto foi a de vicio de iniciativa no projeto de lei, mas ha
promessa futura de criacdo da figura reguladora pelo préprio presidente (JUBE e
ARAUJO, 2018). Até 14, a nova lei passard por um periodo de 18 meses para
entrar em vigor e, como se vera pelo caso dos cookies, dependerd em muito da
criacdo da Autoridade para ganhar efetividade.
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Como bem explica Doneda (2018), a criacdo da Autoridade Nacional é
elementar, por: (a) estabelecer parametros e proteger a esfera individual e
coletiva dos dados pessoais; (b) mediar eventuais conflitos sem a necessidade de
judicializacdo de demandas; (c) fiscalizar estipular san¢des para descumprimentos
e (d) viabilizar a credibilidade do Brasil frente a paises e blocos econdmicos
dotados de leis avancadas sobre o tema de protecdo de dados, o que traria
beneficios politicos e econdmicos ao empresas nacionais.

COOKIES DE NAVEGADOR E A EXPLORAGAO DE DADOS PESSOAIS

Como explica Hormozi (2005, pp. 01; 03), o cookie trata-se de um pequeno
arquivo, geralmente no formato de texto, depositado pelo servidor de um site no
disco rigido do computador que o acessa. Seu propdsito original era o de
beneficiar o internauta, que pouparia tempo e poderia usufruir de visitas mais
personalizadas ao mesmo site no futuro. Esse autor afirma que o cookie é um
elemento importante e quase indispensavel para a comunicagdo com os sites na
Internet, de maneira que se tornaria muito dificil utiliza-la sem a sua presenca.

De acordo com Siebecker (2003, pp. 893-6), o problema cldssico em relacdo
ao cookie diz respeito ao seu depdsito pelo site sem a devida autorizacdo do
usudrio e seu emprego na coleta e manutencdo de informacdes pessoais,
revelando padrdes de acesso, preferéncias e caracteristica. Ele cita o caso da
empresa DoubleClick Inc., pertencente a Google, responsavel pela oferta de mais
de 60 bilhdes de anlncios mensais na rede, cuidadosamente interligados a perfis
de mais de 100 milhdes de usuarios rastreados online.

Aproveitando-se o caso da DoubleClick, a Figura 1 traz a apresenta¢do de um
cookie da empresa, contido no navegador de um dos proprios autores deste
artigo.
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Figura 1: Identificacdo do cookie “IDE” da DoubleClick no navegador Google Chrome

€  Dados armazenados localmente do doubleclick.net REMOVER TUDO
IDE ~A X
Nome
IDE
Conteddo

AHWgTUnoffOB8XirmWfXzuHjc5RbBbR-VHSd8Nv1 pUBd2r 2EKy3sw3UgGo1W_F3

Dominic
.doubleclick.net

Caminho
!

Enviar para
Qualguer tipo de conexdo

Acessivel ao script
Nenhum (HttpOnly)

Criado em
quarta-feira, 30 de agosto de 2017 17:59:55

Expira em
guinta-feira, 25 de julho de 2019 01:51:36

De acordo com a Google (2017), o cookie representado acima é o “IDE”,
também chamado de “Id”, utilizado pela empresa em sites de terceiros para fins
de veiculagdo personalizada de publicidade em toda a web.

Pela Figura 1 é possivel observar algumas das propriedades que constituem
um cookie. Consoante Hormozi (2005, p. 02), sdo elementos obrigatérios apenas
o0 nome e o valor. No caso da imagem, o nome é “IDE” e o valor é o conteudo,
formado por vdérios caracteres. Este campo do valor permite a empresa
individualizar o cookie e interligd-lo ao usudrio, para vincular conteudos
personalizados. Os demais elementos sdo opcionais, como o caminho (que indica
o endereco da web onde o cookie é vélido, geralmente marcado com o simbolo
“/”), o dominio (para onde o navegador deverd retornar as informagdes do
cookie, no caso o dominio da empresa DoubleClick), os padrées de conexdo e
seguranca para o uso do cookie e sua data de criacdo e de expiracdo (sendo que
se ndo for designada uma data de expiracdo, o cookie caducara junto com o
fechamento do navegador).

Segundo Wojtowicz (2013, pp. 21-2), é possivel falar em familias de cookies
de navegador, conforme a sua finalidade. A primeira familia listada pelo autor é a
dos cookies técnicos. Eles se destinam ao correto funcionamento de uma pagina
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na Internet, sendo subdivididos entre cookie persistente e cookie de sessdao. O
primeiro é utilizado para autenticar, rastrear e memorizar as informacgdes sobre a
sessdo do navegador do usudrio, permanecendo até a data programada para
expirar, via de regra. J4 o cookie de sessdo se desfaz cada vez que o navegador é
fechado. Ainda segundo o autor, outra familia de cookies de navegador seria a de
perfil, utilizada para tracar os padrdes de navegacao do usudrio e coletad-los de
maneira organizada com vistas a oferecer mensagens publicitarias especificas as
suas preferéncias.

Hoofnagle e outros (2012, p. 276) destacam que esses cookies podem ser
proéprios, ou seja, gerenciados pelo respectivo site que o usudrio acessa. Podem
ainda ser de terceiros, quando gerenciados por um site diferente do acessado. Os
cookies de terceiro fornecem os padroes de navegacdo dos usudrios a empresas
ou sujeitos que ndo guardam relacdo com seu acesso. Assim, ao acessar o “site
A”, o sujeito pode interagir com cookies de navegador do mesmo site, mas
também do “site B”, do “site C” e por ai em diante.

NAO E DE COMER! COOKIES E DESAFIOS REGULATORIOS

Até aqui foi possivel verificar qual a constituicdo de um cookie. Vislumbrou-
se que ele pode ser criado para diversas finalidades e também que pode ser
destinado para o mesmo site acessado ou para site de terceiros, contendo
informacdes sobre os padrdes da conexdo do usuario. Observou-se ainda que a
sua existéncia é basilar para o funcionamento da Internet e que ele pode estar
associado a exploracdo de dados pessoais e padrdes de consumo dos usuarios na
rede.

Todas essas constatacbes ja permitem estabelecer questionamentos sobre
as implicagbes que os cookies trazem para o direito a privacidade em plena
sociedade da informacdo. Basta cogitar as inUmeras informacgdes que podem ser
reveladas pelo simples histérico de navegacdo de um usuario: se estd doente, se
deseja adquirir um produto, se possui preferéncias politicas e sexuais
determinadas, entre tantos outros elementos que constituem a esfera intima da
personalidade humana.

Cabe ainda elencar alguns resultados do estudo de Ayenson e outros (2011,
p. 02), que potencializam essa reflexdo sobre cookies e privacidade. Os autores
identificaram trés tipos diferentes de técnicas de armazenamento de cookies nos
computadores dos usudrios: os cookies comuns HTTP, os chamados cookies flash
e os cookies de armazenamento HTML5, mais recentes.

Como os pesquisadores expdem, esses cookies se diferenciam basicamente
quanto ao potencial de armazenamento, a forma de expiracdo e quanto a
maneira de acesso. Quanto ao armazenamento, enquanto o cookie padrdao HTTP
sO consegue arquivar uma quantidade muito pequena de informacdo por vez,
apenas 4 Kbytes e o cookie flash atinge 100 Kbytes, o armazenamento por HTML5
consegue salvar em média 5MBytes de informacdo. Quanto a expiragdo, os
cookies flash e o HTML5 sdo permanentes, enquanto o cookie padrdao HTTP é
eliminado apds o término da sessdo online, via de regra. Com relagdo a maneira
de acesso do cookie, os tipos HTTP e HTML5 somente sdo acessiveis pelo Unico
navegador em que foram salvos originalmente, enquanto o cookie flash fica
disponivel a todos os navegadores do usudrio. Isso significa que todas as suas



RS

revista
tecnologia
sociedad

305

informacdes, independentemente do navegador utilizado em um mesmo
dispositivo computacional, sdo armazenadas e compartilhadas de forma
conjunta, caso o site acessado empregue cookies flash (AYENSON e outros, 2011,
p. 07).

Superadas essas classificagdes, um aspecto que chama atengdo no estudo de
Ayenson e outros (2011, pp. 07-12) sdo os dados apresentados. Os autores
investigaram a presenca desses tipos de cookies nos 100 sites mais utilizados
pelos usudrios norte-americanos, constatando apenas neles a presenca de 5.675
cookies do tipo HTTP, 100 cookies do tipo flash e 17 do tipo HTML5. Dessa
amostra, 4.915 pertenciam a dominios de terceiros, sendo que dos 100 principais
sites dos Estados Unidos, a supracitada DoubleClick, da Google, estava presente
em 77.

Para além desses numeros, o ponto central do trabalho estd na constatagao
de técnicas especificas para burlar o controle dos usuarios sobre os cookies.
Ayenson e outros (2011, p. 13-4) verificaram a existéncia de uma técnica de
reaparecimento, ou respawing, de cookies deletados. Nessa técnica, o artificio
empregado é o de espelhar as informacdes gravadas sobre as paginas visitadas
pelo navegador (cache) por meio de um identificador especifico, chamado de
ETag. Com esse artificio mesmo que o usudrio opte por bloquear ou deletar os
cookies HTTP, flash ou HTML5, eles ressurgirdo para rastrear a navegacao do
usuario. Assim, certos cookies utilizam-se de um recurso inerente ao
funcionamento do navegador para se perpetuarem, mesmo quando apagados.
Para se livrar desse recurso, o usudrio teria de limpar o cache de navegacdo a
cada site visitado, sendo que nem o modo de navegacdo andnimo seria capaz de
blindar os seus dados contra o rastreamento.

Além dessa técnica de ETags nas paginas visitadas, os autores citam um
estudo anterior que seguiu os mesmos moldes e constatou outra forma de
reaparecimento de cookies HTTP deletados. No caso, mesmo se deletados pelos
usudrios, os valores dos cookies HTTP poderiam reaparecer como cookies flash,
inclusive em outros sites. Dessa maneira, um cookie HTTP deletado de um “Site
A”, por exemplo, poderia reaparecer com valores idénticos como cookie flash no
“Site B”. Isso demonstra uma estratégia tecnoldgica capaz de minar as escolhas
dos usuarios sobre os cookies em seus computadores, haja vista que um cookie
contendo dados pessoais, mesmo se deletado, pode se perpetuar entre terceiros
gue visam construir uma base minuciosa de perfis (AYENSON e outros, 2011, pp.
07-8).

O que os resultados de Ayenson e outros demonstram é que as tecnologias
verificadas nos cookies possuem uma capacidade de disseminacao e de operacao
que extrapolam as habilidades de usudrios comuns da Internet. Assim, mesmo
gue o usuario opte por controlar os cookies de seu préoprio navegador, é possivel
que ele ndo consiga lidar com certas estratégias de armazenamento e de coleta
de dados pessoais na rede e permaneca incessantemente monitorado no plano
virtual.

Conjugando-se essas informacgbes sob a otica tedrica de Lessig (2006, pp.
122-7), constata-se que a construcdo e a sedimentacdo do direito a privacidade
necessitam de estratégias bem elaboradas para comportar as conjunturas
préprias da rede. Como explica o autor, ndo basta o estabelecimento de uma lei



RS

revista
tecnologia
sociedad

306

que exija certo conteudo, se as condi¢des das normas sociais, do mercado e da
arquitetura ndo sao condizentes com esse mandamento original.

Para a situacdo especifica dos cookies, a esfera da arquitetura tem grande
importancia na modula¢do de comportamentos na rede. A arquitetura significa o
desenho de uma estrutura e a maneira pela qual esse desenho modula a agdo
humana. Assim, mesmo que os diferentes Estados estabelecam medidas
regulatdrias especificas para o caso dos cookies, é necessario ter em mente que a
arquitetura tecnoldgica pode utilizar subterflgios para burlar as preferéncias dos
usudrios e essas diretrizes. Logo, cabe ao Direito ter em vista a necessidade de
incorporar essas estruturas tecnoldgicas para agir neste plano, sob pena de
desconexdo entre o comando legal e a complexidade do real.

No caso brasileiro, verifica-se que a aprovacdo da Lei n? 13.709/2018, é
apenas o ponto de partida para regular a tematica de privacidade na rede. O
artigo 16, Ill, prevé, por exemplo, que os dados pessoais deverdo ser eliminados
apo6s o tratamento, sendo sua conservacdo autorizada para fins de transferéncia
a terceiros (BRASIL, 2018). Comandos legais como esses sdo, por si soO,
insuficientes para lidar com essa nova realidade tecnoldgica, em que os dados
podem ser armazenados e compilados mesmo contra a vontade expressa do
usuario e apds o seu tratamento, gragas a ferramentas técnicas.

Apesar de uma lei ndo ser capaz de comportar toda a complexidade advinda
do real em tempos digitais, isso ndo significa que o Direito deve ficar de “maos
atadas” frente as novas tecnologias. Ele pode ser construido de maneira mais
robusta quando a dimensdo da lei conseguir articular os elementos da
arquitetura do meio digital, como os cookies.

Assim, a existéncia, o assessoramento técnico e a composi¢cdao democratica
de 6rgdos regulamentadores, como a (futura) Autoridade Nacional, possuem
papel central ao integrarem o Direito com a perspicacia tecnoldgica necessdria
para lidar com o tema. E nessa interagdo e cooperagdo entre Direito e tecnologia
gue residem os novos contornos da privacidade no Século XXI.

SUGESTOES DE ABORDAGENS FUTURAS

Por fim, a partir da experiéncia deste escrito, os autores sugerem, em carater
de futuras investigacbes no tema dos cookies, a andlise empirica e
multidisciplinar do uso destas ferramentas em sites com maior acesso do publico
brasileiro. A exemplo do estudo de Ayenson e outros (2011), voltado para o
contexto americano, pesquisadores brasileiros poderiam formar uma equipe
interdisciplinar (com estudiosos da Ciéncia da Computacdo, do Direito e de
outras areas) para coleta e andlise de dados sobre o emprego dos cookies em
sites de maior acesso no pais.

CONSIDERAGOES FINAIS

Esta pesquisa buscou analisar a interacdo entre o plano juridico e as novas
tecnologias na sociedade da informacgdo. O plano tedrico escolhido para a andlise
partiu da afirmativa tedrica das quatro modalidades de regulacdo de
comportamentos, segundo Lessig, para investigar o caso dos cookies de
navegador.
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A estratégia metodoldgica utilizada foi da analise qualitativa de conteldo, na
qual foram investigados elementos basicamente indiretos que retratam uma
perspectiva holistica da tematica.

Constatou-se que, em plena sociedade cibernética, a tecnologia possui
enorme capacidade de interferéncia na autonomia dos individuos na rede. A
partir do caso dos cookies de navegador, verificou-se a diversidade de elementos
e de estratégias técnicas que permeiam sua a¢do nos computadores pessoais,
gue podem se sobrepor as escolhas individuais sobre a privacidade eletronica.

Assim, afirma-se que a construcdo e sedimentacdo do direito a privacidade
no plano digital precisa considerar a capacidade das tecnologias atuais em extrair
dados pessoais para tracar medidas interventivas mais adaptadas e
contemporaneas. Embora ndo sejam “de comer”, os cookies de navegador
podem conter maiores complexidades do que se imagina.
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“Can You Eat It?” Browser Cookies and the
Right to Privacy Challenges in Cyberspace

ABSTRACT

This research aims to analyze the right to privacy in the current technological context.
Methodologically, the Lessig’s theoretical affirmative of four forces of behavior constraint,
namely law, social norms, market and architecture, it is applied to promote an qualitative
analysis of mainly indirect data. The main conclusion is that the right to privacy is
influenced by the elements that compose the web environment, as one can observe by
the browser cookies case study. Therefore, it is essential to conciliate the legal
propositions with the new technological context in order to offer a better suited
regulation of this matter.

KEYWORDS: Browser Cookies. Cyberspace. Cyberlaw. Privacy.
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