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Direitos autorais e Estratégias de
tokenizacao no contexto das ICTs publicas:
uso dos NFTs para protecao de ativos de
propriedade Intelectual no IFBA de Vitoria
da Conquista

RESUMO

A pesquisa teve como objetivo investigar e apresentar as oportunidades trazidas pelas NFTs
no contexto do direito autoral, que podem ser exploradas pelos pesquisadores do
IFBA/Campus de Vitdria da Conquista. Foi realizada uma pesquisa bibliogréfica, com anélise
documental de abordagem qualitativa descritiva. Foram coletados dados secundarios sobre
a produgdo cientifica do IFBA/Vitdria da Conquista, com o objetivo de compreender os tipos
de produgdes intelectuais e, com base nisso, desenvolver oportunidades de aplicacdo dos
NFTs na protecdo dos ativos sujeitos a direitos autorais. Por fim, conclui-se que as NFTs
apresentam um potencial tecnolégico que pode ser analisado como uma forma de
aprimorar a protecdo dos produtos intelectuais produzidos pelos pesquisadores no ambito
das ICTs publicas, em particular, do IFBA de Vitdria da Conquista. No entanto, os desafios
envolvem a regulamentacgdo, o desenvolvimento de padrdes de processos e um sistema de
gestao

PALAVRAS-CHAVE: Direitos Autorais. NFT-token ndo fungivel. Propriedade Intelectual.
Ativos Intangiveis. Ativos Digitais.
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INTRODUCAO

Com o advento da internet e o consequente desenvolvimento das relagdes
sociais no ambiente virtual, surgiram questionamentos sobre o estado atual da
protecdo da propriedade intelectual (BARBOZA; FERNEDA; SASS, 2021).

Diante desse novo cenario digital, ndo apenas vantagens foram observadas,
mas também problemas e desafios. Dentre as maiores dificuldades relacionadas
as transagdes no meio digital estd a garantia de integridade das informacgGes. Desse
modo, os avangos tecnoldgicos trouxeram um contexto em que é necessario
proteger as informacOes, aplicagBes, sistemas e redes contra alteragBes
intencionais, ndo autorizadas ou acidentais, o que é chamado de integridade e faz
parte do campo da seguranca da informagdao (AZAMBUJA; GRANVILLE; SARMENTO,
2020).

Nesse contexto, observa-se a busca de solucdes que assegurem a integridade
das informacdes, principalmente no campo da propriedade intelectual, devido a
necessidade de assegurar a protecao dos inventores. Diante dessa perspectiva, é
importante encontrar meios de proteger os direitos autorais, através das novas
tecnologias. Uma tecnologia que podem ser empregadas nos direitos autorais, sdo
os Non-fungible tokens (NFTs), que sdo ativos digitais criptograficos amplamente
utilizados por artistas e criadores de conteudo para vender seus trabalhos (Rafli,
2022).

Existem varias aplicacGes para essa tecnologia, ela é usada em artes, pode ser
usada para validacdo de diplomas e certificados (Souza, Carneiro & Coutinho,
2021). Além disso, pode contribuir como solucdo para problemas de copyright
(Wang et al.,, 2021). Dessa forma, o presente trabalho, buscou responder a
seguinte questdo de pesquisa: quais as oportunidades trazidas pelas NFTs,
inerentes ao direito autoral, que podem ser exploradas pelos pesquisadores do
IFBA/Campus de Vitdria da Conquista, visando a prote¢do de suas obras digitais?

Para alcangar o objetivo geral, foi necessario investigar e apresentar as
oportunidades trazidas pelas NFTs no contexto do direito autoral, que podem ser
exploradas pelos pesquisadores do IFBA/Campus de Vitéria da Conquista, visando
a protecdo de suas obras digitais.

Assim, do ponto de vista pragmatico, a pesquisa podera contribuir para que
os pesquisadores tenham a seu favor informag¢des que podem ajudar de forma
alternativa na protecao dos ativos digitais de propriedade intelectual. Esses ativos
estdo sujeitos a pirataria, plagios e roubos, por acdo de hackers, em um cenario
em que as transagdes digitais estdo cada vez mais fortalecidas. Essas prote¢des
também contribuem para gerar oportunidades de negdcios com os ativos digitais
protegidos, além de melhorar a gestao da produgdo intelectual pelos Nucleos de
InovagGes Tecnoldgicas — NITs.
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METODOLOGIA

CARACTERIZAGCAO DA PESQUISA

O presente trabalho consiste em uma pesquisa bibliografica e documental,
com abordagem qualitativa e descritiva. As fontes de dados utilizadas foram
principalmente artigos nacionais e internacionais, dissertacdes, teses, além de
acesso a portais institucionais e relatdrios técnicos. Quanto ao objetivo, trata-se
de uma pesquisa exploratdria. Devido ao tema apresentar investiga¢des limitadas
no Brasil, buscou-se compreender, por meio do estudo exploratdrio, a natureza,
os conceitos e o estado da arte das NFTs, bem como tracar as oportunidades
decorrentes dessas tecnologias no contexto dos ativos de propriedade intelectual
desenvolvidos pelas ICTs publica, em particular do IFBA de Vitdria da Conquista.

Para a fundamentacdo tedrica, foram realizadas pesquisa de artigos e textos
utilizando termos e palavras-chave como: “direito autoral”; “propriedade
intelectual”; “non-fungible token”; “blockchain”; “criptomoedas”; “smart
contracts". Vale ressaltar que nao foi objetivo metodoldgico realizar um estudo
bibliométrico, mas sim contribuir para que o levantamento do referencial tedrico
fosse realizado de forma adequada aos objetivos da pesquisa. A busca por esses
termos foi feita de forma isolada e também em combinagdo entre eles, utilizando
o booleano “AND” para estabelecer a intersec¢do entre os temas. O uso de aspas
também foi necessario para termos compostos, a fim de evitar que a busca
trouxesse material diverso do interesse do pesquisador.

COLETAS DOS DADOS

Para a realizacdo de pesquisa das producées Cientificas e Tecnoldgicas feitas
pelos pesquisadores do IFBA/Vitdria da Conquista. Considerou-se como recorte
temporal o periodo de 2000 a 2022. Foi utilizada a ferramenta Scriptlattes, que
possibilita a extracdo de informagdes dos curriculos Lattes dos pesquisadores,
incluindo relatdrios cientificos. Essa ferramenta também oferece a geracdo de
graficos e mapas (MENA-CHALCO et al. 2014).

O Scriptlattes foi criado em 2005 utilizando a linguagem Perl e, em 2011, foi
langada uma nova vers3o na linguagem Python. E importante ressaltar que essa
ferramenta é um software aberto licenciado pela GNU-GPL e é executado no
sistema operacional Linux (MENA-CHALCO; CESAR JR, 2009).

Para melhor compreensdo das modalidades dos relatérios disponibilizados
pelo programa, a Figura 1 apresenta o mecanismo da Scriptlattes, desde a leitura
até a disponibilizacdo dos relatérios.
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Figura 1 — Mecanismo de funcionamento do Sistema ScriptLattes
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Fonte: Elaborado pelo autor a partir de Mena-chalco (2009)

Conforme destacado na figura acima, o Scriptlattes captura o ID lattes
pesquisado e, em seguida, realiza uma busca dos pesquisadores listados e
inseridos na plataforma Lattes do CNPq. Durante essa busca, o Scriptlattes faz o
download do conteddo HTML para dentro de seu sistema. Posteriormente,
utilizando os filtros estabelecidos, o Scriptlattes disponibiliza uma variedade de
relatdrios contendo informacdes e graficos dos indicadores de Pesquisa.

DESENVOLVIMENTO (RESULTADOS E DISCUSSOES)

NON FUNGIBLE TOKENS (NFT) E OS DIREITOS AUTORAIS NO BRASIL

Para iniciar a discursdo é fundamental compreender que a propriedade
intelectual tem como objetivo primordial proteger os bens imateriais dos autores.
Nesse contexto, de acordo com Cativelli e Lucas (2016), as duas principais
categorias da Propriedade Intelectual sdao a Propriedade Industrial e o direito
autoral.

A propriedade industrial abrange os direitos concedidos ao inventor de ativos
intangiveis e esta relacionada as criagOes préprias, tais como patentes de invencao,
modelos de utilidade, obras de artes, simbolos, marcas, entre outras. Por outro
lado, o direito autora, também conhecido como Lei de Direitos Autorais (LDA),
estabelecido pela Lei 9.610/1998, refere-se ao direito legal, exclusivo e atribuivel
ao criador, que permite a ele, por um numero determinado de anos, imprimir,
publicar, filmar, gravar, interpretar, entre outras atividades (CATARINENSE, 2022).
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No entanto, Lima (2018), por meio de pesquisa bibliografica e jurisprudencial,
analisou os métodos relacionados a protecdo dos direitos autorais e constatou que
eles ndo sdo efetivos para impedir o compartilhamento desmedido e facilitado
pela internet. Portanto, para este autor, a legislacdo precisa considerar os avancos
tecnoldgicos para aprimorar a protecdo dos direitos autorais.

O ambiente virtual tem sido palco de intensos debates sobre direitos autorais,
pois, como aponta Moreti e Cabrera (2018), a reproducdo e copia indevidas, sem
consentimentos, tornaram-se comuns entre os internautas, resultando em um
compartilhamento desenfreado de dados e obras.

Nessa conjuntura, Wang (2021) comenta que as NFTs sdo tokens Unicos que
permitem ao criador ndo apenas provar a propriedade do token, mas também criar
uma variedade de tokens, como como videos e imagens, o que pode contribuir
para reduzir e/ou mitigar a violacdo do direito do autor.

Uma das principais caracteristicas que tornam as NFTS uma ferramenta
adequada para o campo da propriedade intelectual é o fato de serem tokens
digitais rastreaveis, com sua propriedade registrada no blockchain. Isso possibilita
evitar fraudes e falsificacbes (BARAKAT; YAGHI; AL-ZAGHEER, 2022). Além disso,
em um momento em que as transformacdes tecnolégicas expdem a fragilidade da
capacidade de protecao dos direitos autorais, pelo ordenamento juridico, o uso de
NFTs, como instrumento de verificacdo de autenticidade e autoria, se mostra como
uma alternativa interessante (BARBOZA; FERNEDA; SASS, 2021).

Para aprofundar nosso entendimento sobre o conceito e o funcionamento dos
Non fungible tokens (NFTS), veremos a seguir.

NON FUNGIBLE TOKENS (NFT)

A histéria dos NFTs teve inicio em 2012, quando Meni Rosenfeld criou o
conceito de “Colored Coins”, uma classe de métodos utilizados para representar e
gerenciar ativos do mundo real na blockchain do Bitcoin, permitindo assim a prova
de propriedade desses ativos. Entretanto, devido as limita¢gdes do Bitcoin, esse
conceito nunca foi implementado completamente, mas serviu como a base para
os NFTs que conhecemos hoje (Alexiades, 2021).

O primeiro NFT foi criado somente em 2014, por Kevin McCoy, um artista
digital. Esse NFT denominado “Quantum” foi vendido por USS 1,4 milhdo em um
leildo da Sotheby em novembro de 2021. Entre a criagao desse primeiro NFT e o
ano de 2016, diversas experimentagdes foram realizadas, com varias plataformas
sendo desenvolvidas sobre o Bitcoin e, principalmente, com o avango dessa
tecnologia na rede Ethereum. Assim, a blockchain Ethereum tornou-se a principal
plataforma para a criacdo de NFTs (Alexiades, 2021).

As NFTs sdo certificadas digitais ndo fungiveis que confirmam a propriedade
de ativos intangiveis, como obras de arte digitais. Elas garantem a autenticidade
dessas obras e sdo consideradas ndo fungiveis por serem Unicas e ndo poderem
ser trocadas por objetos de igual valor e caracteristicas (RANGEL, 2021).

Nesse contexto, o Tribunal de Justica do Distrito Federal e dos Territdrios
TJDFT em 2015, com base no Cédigo Civil, define bens fungiveis como aqueles que
podem ser substituido. Por outro lado, os nao-fungiveis, por dedugao, sdo o oposto
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(ou seja, ndo podem ser substituidos), por exemplo, obras de arte, objetos raros
ou personalizados. Para completar essa discussdo, Bamakan et al. (2022)
apresentam para complementar a discussao o termo semifungivel conforme se
observa na figura 02.

Figura 2 — padrdao NFT
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Fonte: Bamakan et al (2022, p. 5)

Guadamuz (2021) explica que o padrdo da Ethereum ERC-20 pode ser
utilizado para identificar commodities, como ouro, dleo, graos e moedas, que sao
permutdveis entre si, enquanto o ERC-721 se presta a identificar itens Unicos,
sendo a obra de arte o exemplo mais cldssico. No entanto, a ideia central é criar
tokens com valores diferentes, logo ndo intercambiaveis.

O padrdo ERC-1151 corresponde, portanto, aos tokens semifungiveis, ou seja,
sdo fungiveis dentro da mesma classe ou periodo especifico, mas ndo fungiveis em
outras classes ou periodos diferentes. Para ilustrar, um bilhete de avido pode ser
considerado um token semifungivel, pois pode ser trocado por outro bilhete de
avido, desde que seja da mesma modalidade. No entanto, um bilhete da classe
econdmica ndo pode ser trocado por um bilhete da primeira classe (BAMAKAN et
al, 2022).

As NFTs podem existir de diferentes formas: uma delas é inscrever o arquivo
digital (obra) diretamente na cadeia de blocos (blockchain) ou realizar contratos
que atribuam a posse. A primeira opcdo é a mais dispendiosa (LANA; FOLETTO,
2021; GUADAMUZ, 2021).

O NFT mais comum € a inscricdo de metadados (apenas cédigos) na cadeia de
blocos, com auxilio de contratos inteligentes. Seguindo esse caminho, a criacdo de
um NFT torna-se simples, bastando instalar a implementacao desse contrato
inteligente no computador e usa-lo para inscrever uma hash (cédigo) na cadeia de
blocos da Ethereum (LANA; FOLETTO, 2021).

Oliveira e Lazarin (2020) argumentam que a tecnologia blockchain e os
Contratos Inteligentes oferecem maior confiabilidade e seguranca para a produc¢ado
de conteuldo vinculado ao meio digital. Essas duas tecnologias possibilitam, para
os ativos digitais, a exemplo dos NFTs, uma nova forma de protec¢do, superior a
simples transagdo de valores como ocorrem com as criptomoedas. Além disso, elas
agem como instrumentos para coibir falsificacdo e produc¢des indevidas no ambito
virtual.
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Um contrato inteligente, quando registrado em uma blockchain, tem como
funcdo promover a transparéncia para todos os interessados, impedindo
alteragGes contratuais ilegais, entre outras vantagens (FIGUEIREDO JUNIOR, 2020).

Blockchain é um conceito, que permite o desenvolvimento de arquiteturas,
para a execucdo de transacGes entre duas ou mais partes sem a necessidade de
intermediacdo para validacdo ou estabelecimento de confianca entre elas para
realizar as transagdes (CHICARINO et. al, 2017).

CARACTERIZACAO DO IFBA CAMPUS DE VITORIA DA CONQUISTA

O IFBA Campus Vitéria da Conquista, proporciona acesso a diversos cursos de
educacdo profissional técnica, cuja dindmica permite renovacdo continua em
resposta aos avangos educacionais e a incorporagdo de mudangas nos processos
industriais (incluindo novas tecnologias, sistemas de trabalho e producdo e outros
desenvolvimentos (IFBA, 2022).

A unidade do IFBA/Vitdria da Conquista, esta localizada no sudoeste da Bahia,
e atua na oferta da educacdo profissional tecnoldgica em seus diversos niveis,
proporcionando formagdo basica, técnica e tecnoldgica (IFBA 2019).

Localizada a 509 km de Salvador, é atualmente o terceiro maior municipio da
Bahia, com 338.480 habitantes, sendo consolidada como polo educacional.

O Campus Vitéria da Conquista é uma instituicdo estratégica no
estado, oferecendo para a sociedade local, do sudoeste da Bahia e do
norte de Minas Gerais cursos de educagdo tecnoldgica profissional em
diversos niveis do sistema educacional. Esses cursos sdo estabelecidos
de acordo com a legislagdo pertinente: basico (cursos de qualificagdo,
requalificacdo e re-profissionalizacdo de jovens, adultos e
trabalhadores em geral, com qualquer nivel de escolarizagdo), técnico
(habilitagdo profissional de nivel médio) e superior (graduacdo).
(IFBA, 2022)

Figura 3 — Curso no &mbito do Campus de Vitdria da Conquista
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Fonte: IFBA (2021, p. 13).




revista
tecnologia
sociedade

PRODUGAO INTELECTUAL DO CAMPO DE VITORIA DA CONQUISTA/IFBA

Nesta secdo serdo apresentados os resultados dos dados de producao
levantados, a partir dos quais, serdo realizadas andlises sobre as oportunidades e
desafios de prote¢do para o IFBA/Campus de Vitéria da Conquista por meio das
NFTs.

E importante destacar que, quanto a modalidade de relatérios criados pelo
programa ScriptlLattes, a pesquisa abrangeu as produgcdes de 101 pesquisadores
cadastrados no CNPg, com o corte temporal de 2000 a 2022. Nessa busca, foram
observadas as seguintes informacdes.

Quadro 01 — Tipos e quantidade de produgdo Técnica e/ou Cientifica dos Pesquisadores
do IFBA de Vitéria da Conquista

Producdo bibliografica Produgdo técnica
Artigos completos publicados em Produtos tecnoldgicos (11)
periddicos (416) Processos ou técnicas (1)
Livros publicados/organizados ou Trabalhos técnicos (284)
edices (54) Demais tipos de produgdo técnica (349)
Capitulos de livros publicados (124) Total de produgdo técnica (645)

Textos em jornais de noticias/revistas (68)
Trabalhos completos publicados em anais
de congressos (686)

Resumos expandidos publicados em anais
de congressos (184)

Resumos publicados em anais de
congressos (376)

Artigos aceitos para publicagdo (45)
ApresentagGes de trabalhos (810)

Demais tipos de produgdo

bibliografica (111)

Total de producéo bibliografica (2874)
Producdo artistica

Total de producdo artistica (69)
Orientagdes

Orientagdes em andamento Supervisoes e orientagdes concluidas
Tese de doutorado (3) Tese de doutorado (4)

Disserta¢do de mestrado (8) Dissertagdo de mestrado (19)
Trabalho de conclusdo de curso de Monografia de conclusdo de curso de
graduacdo (54) aperfeicoamento/especializacdo (67)
Iniciacdo cientifica (45) Trabalho de concluséo de curso de
Orientacdes de outra natureza (26) graduacdo (515)

Total de orienta¢cdes em andamento (136) | Iniciagdo cientifica (345)
Orientagdes de outra natureza (437)
Total de orientagdes concluidas (1387)

Projetos de pesquisa Prémios e titulos

Total de projetos de pesquisa (287) Total de prémios e titulos (144)
Participagdao em eventos Organizacao de eventos

Total de participagdo em eventos (2188) Total de organizacdo de eventos (455)
Marcas (01)

- InQ.Ifba Portal da Inovagdo & Qualidade
Pégina | 243 912154225 (INPI)
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Fonte: Elaboragdo propria a partir dos dados da pesquisa.

O Quadro 01 apresentado oferece uma visdao abrangente da producdo
cientifica do IFBA Vitdria da Conquista, demonstrando uma atividade académica
intensa e diversificada.

As categorias apresentadas refletem os diferentes aspectos que compdem a
producdo intelectual de uma instituicdo de ensino e pesquisa. A producdo
bibliografica, por exemplo, reflete a contribuicio do IFBA para o acervo de
conhecimento disponivel na comunidade académica, abrangendo desde artigos
em periddicos a livros e capitulos de livros.

A producdo técnica, por sua vez, indica a aplicagdo pratica do conhecimento
gerado pela instituicdo, resultando em produtos tecnoldgicos, processos ou
técnicas. A producdo artistica demonstra o envolvimento do IFBA com as artes,
enguanto as orientacdes evidenciam o papel da instituicdo na formacao de novos
pesquisadores e profissionais.

Os projetos de pesquisa indicam a capacidade da instituicdo de gerar novas
perguntas e buscar respostas, ampliando os limites do conhecimento humano.

Os prémios e titulos recebidos destacam o reconhecimento da qualidade e
relevancia da producdo cientifica do IFBA. A participacdo e organiza¢do de eventos
mostram o engajamento da instituicdo com a comunidade académica e cientifica,
proporcionando oportunidades para troca de ideias e colaboracao.

Por ultimo, a men¢do a uma marca registrada no INPI, o InQ.Ifba Portal da
Inovacdo & Qualidade, é um exemplo de como o IFBA campus de Vitéria da
Conquista, busca inovar e garantir a qualidade em suas atividades.

Gréfico 1 — Artigos Completos Publicados em Periddicos entre 2000 a 2022
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Fonte: Elaborado pelo autor (2023) a partir dos dados da pesquisa.

A andlise da produgdo intelectual, conforme apresentado no Gréfico 1, revela
insights valiosos sobre a trajetéria de pesquisa no IFBA de Vitdria da Conquista ao
longo de 22 anos. No ano de 2003, apenas trés artigos foram publicados, marcando
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um ponto baixo significativo nesse periodo. Em contraste, durante o triénio de
2019 a 2021, uma época marcada pela pandemia global, observou-se um aumento
notavel no nimero de artigos publicados, indicando um cenario de pesquisa mais
ativo e produtivo.

E interessante notar que, mesmo em meio aos desafios apresentados pela
pandemia, o IFBA de Vitéria da Conquista demonstrou uma resiliéncia notdvel em
sua produgdo académica. O aumento nas publicacdes durante esse periodo sugere
uma adaptacdo eficaz as circunstancias adversas, possivelmente impulsionado
pelo uso criativo de tecnologias digitais, métodos de pesquisa inovadores e
colaboragbes académicas estratégicas. Entretanto, é crucial mencionar que
embora seja evidente o aumento nas publicacdes durante a pandemia, a
correlacdo direta entre esse aumento e o contexto pandémico ainda requer uma
investigacdo mais aprofundada. Este estudo, embora aponte para um aumento
significativo na producdo de pesquisa, ndo estabelece causalidade entre a
pandemia e esse aumento.

Grafico 2 -Livros publicados/organizados ou edi¢Bes
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Fonte: Elaborado pelo autor (2023) a partir dos dados da pesquisa.

O grafico acima destaca uma disparidade significativa entre a produgao de
artigos e livros publicados. Essa diferencga salienta a disparidade entre a produgado
de artigos e livros publicados. Essa disparidade pode ser atribuida a varios fatores.
Conforme apontado por Danuello e Oliveira (2012), os capitulos de livros tendem
a ser mais especificos e aprofundados, enquanto os artigos cientificos sdo
projetados para disseminar amplamente os resultados da pesquisa. Isso facilita a
interacdo entre os pesquisadores e possibilita uma maior quantidade de
publicacGes, uma vez que o processo de escrita e publicacdo de um artigo é
geralmente mais rapido do que o de um livro.

No entanto, apesar dessas disparidades, é importante ressaltar que tanto os
artigos quanto os livros tém seu valor na producdo cientifica. Os livros permitem
uma exploracdo mais profunda e detalhada de um tépico, enquanto os artigos
permitem uma dissemina¢do mais rapida e ampla dos resultados da pesquisa.
Assim, ambos contribuem de maneira significativa para o avan¢o do conhecimento
cientifico
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ANALISE DA OPORTUNIDADE E DESAFIOS DE UTILIZAGAO DAS NFTs NA
PROTEGAO DO IFBA DE VITORIA DA CONQUISTA

A producdo tecnoldgica é o cerne de uma comunidade cientifica, focada na
criacdo de produtos e processos tecnoldgicos para solucionar desafios praticos da
sociedade, refletindo o progresso tecnolégico da instituicdo. A influéncia no
desenvolvimento tecnolégico, econdmico e social é visivel através de indicadores
estatisticos, como o nimero de invengdes, inovacdes bem-sucedidas e patentes.
ICTs que ndo propdem inovacgles eficientes prejudicam o acesso aos recursos
(SERZEDELLO; TOMAEL, 2011).

A utilizacdo das NFTs surge como uma solucdo inovadora para questdes de
propriedade intelectual. Além de compartilhar informacdes confidenciais e provar
autoria, as NFTs podem facilitar transferéncias de direitos de propriedade
intelectual e publicacbes defensivas, trazendo transparéncia e agilizando a
resolugdo de conflitos dessa natureza (Bamakan et al., 2022). Essa perspectiva
abrangente beneficiaria ndo apenas instituicdes como o IFBA, mas também todo o
ecossistema global de inovagdes.

Quadro 2 —Potenciais problemas de seguranca e solucdes correspondentes de NFTs

Vulnerabilidade Questdo de seguranca Solucéo
Um invasor pode explorarlUma verificacdo formal do
vulnerabilidades de autenticacdo [contrato inteligente. Usar uma

Um invasor pode roubar a carteira para evitar o vazamento

Falsificacdo
(Autenticidade)

chave privada de um de chaves privadas.

usudrio.

Os dados armazenados fora do| Envio de dados originais e
Adulteracdo blockchain podem ser| dados de hash para o
(Integridade) manipulados. comprador de NFT ao negociar

NFTs.

Repudio Os dados de hash podem ser| Uso parcial de um contrato
(Néo vinculados ao enderego de um| com vdrias assinaturas.
repudiabilidade) | invasor.
Um invasor pode facilmente] Usar contratos inteligentes que

Divulgagdo de

explorar o hash e a transagédo para] preservam a privacidade em

(Disponibilidade)

armazenado fora do blockchain.

(Colr?lfi(ziremn?:?:;? dad vincular um determinado| vez de contratos ipteli_gentes
&) comprador ou vendedor de NFT. para} proteger a privacidade do
USUario.
Negacéo de Os dados NFT podem ficar] Usando a arquitetura
servico indisponiveis se o ativo for| blockchain hibrida com

algoritmo de consenso fraco.

Elevacéo de
privilégio

Um contrato inteligente mal
projetado pode fazer com que 0S|
NFTs percam tais propriedades.

Uma verificagdo formal dos
contratos inteligentes.

(Autorizacdo)

Fonte: Wang et al (2021, p. 9)

Conforme destacado no Quadro 03, aborda questdes de seguranca
relacionadas aos NFTs, como falsificacdo, adulteracdo, repudio, divulgacdo de
informacgdes, negacdo de servico e elevagdo de privilégio. Para garantir a
autenticidade, integridade e ndo repudiabilidade dos NFTs, é sugerida a verificagdao
formal dos contratos inteligentes e o uso de carteiras para proteger as chaves
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privadas dos usuarios. Também é recomendado enviar dados originais e de hash
durante as transacdes, utilizar contratos inteligentes que preservem a privacidade
e adotar uma arquitetura blockchain hibrida para garantir a disponibilidade dos
dados. Por fim, destaca-se a importancia da verificacdo formal dos contratos
inteligentes para evitar possiveis elevacdes de privilégio.

CONSIDERAGOES FINAIS

Apds uma extensa revisdo da literatura, tornou-se evidente que o estudo
sobre a tecnologia NFT ainda estd em estagios iniciais no campo dos Direitos
Autorais, especialmente em ICTs publicas, onde uma analise mais aprofundada
sobre esse criptoativo ainda ndo foi realizada. Apesar das varias oportunidades que
os NFTs oferecem para a protecdo dos direitos autorais, eles sdo amplamente
considerados no meio académico brasileiro como uma tecnologia de
autenticidade, carecendo de uma recep¢do mais sélida na legislacdo atual de
direitos autorais e propriedade intelectual.

A pesquisa sobre NFTs trouxe ndo apenas insights para o meio académico,
mas também apresentou uma nova perspectiva para a sociedade. Apesar de ser
uma ferramenta desconhecida para muitos, os NFTs apresentam uma nova
sociedade digital, que exige uma compreensdo aprimorada e aplicacdo adequada
para fortalecer dreas como arte, cultura e producdes literdrias.

Uma das grandes oportunidades oferecidas pelos NFTs, que poderia ser
explorada pelo Campus do IFBA em Vitéria da Conquista, é a protecdo de seus
ativos intangiveis. No entanto, o grande desafio reside na falta de uma protecao
legal sélida.

Embora ainda ndo haja uma clareza juridica em relagdo ao uso de NFTs para a
protecdo de direitos autorais, essa tecnologia pode ser vista como uma adigdo
valiosa aos processos legais existentes no pais. Ela oferece beneficios como a
possibilidade de receber royalties, certificagdo digital e transparéncia,
confiabilidade e rastreabilidade.

No contexto do IFBA, especialmente no Campus de Vitéria da Conquista, as
possibilidades sdo vastas, dada a quantidade significativa de producéo cientifica e
tecnoldgica. No entanto, apesar do potencial, ainda ha uma falta de estudos
revisados por pares sobre o assunto, indicando uma lacuna na pesquisa académica
sobre a tokenizacdo de ativos intangiveis usando NFTs (VOSHMGIR, 2018).

Considerando esse cenario, as ICTs, com seu grande corpo de pesquisadores,
poderiam realizar mais estudos relacionados aos tokens ndo fungiveis e
compartilha-los com a sociedade, destacando suas aplicacGes e relevancia no
contexto digital. Recomenda-se, portanto, uma pesquisa aprofundada sobre a
regulacdo e os impactos das NFTs no mundo juridico, dada a escassez de artigos
cientificos sobre esse tema.
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Copyright and tokenization in the context of
public ICTs: use of NFTs to protect
Intellectual property assets at the
IFBA/Campus de Vitdria da Conquista

ABSTRACT

The research aimed to discover and present the opportunities brought by NFTs,
inherent to copyright, which can be explored by the researcher of the IFBA/Campus
of Vitéria da Conquista. A bibliographical research was carried out, with
documental analysis with a descriptive qualitative approach. Secondary data from
the scientific production of the IFBA/Vitéria da Conquista were collected, whose
objective was to understand the types of intellectual productions and, based on
this, anchored in the theoretical framework of the research, to develop
opportunities for applying NFTs in the protection of assets subject to rights
copyright. Finally, it can be concluded that NFTs have technological potential that
can be analyzed as a way to improve the protection of intellectual products
produced by researchers in the context of public ICTs, in particular, the IFBA of
Vitdria da Conquista. However, the challenges include regulation, the development
of process standards and the management system.

KEYWORDS: Non-Fungible Tokens. Intellectual property. Intangible Assets. Digital
Assets.
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