18

UMA ABORDAGEM EVOLUCIONARIA E
PARTICIPATIVA PARA

SEGURANGA DE GPD

Carlos Henrique Sznelwar %
Marcos Thadeu Rosalinski * *
Nelson Suga * * *

Resumo

Com a descentralizacdo de processa-
mento de dados e cada vez maior namero
de decis6es administrativas baseadas em re-
sultados de sistemas computacionais, a se-
guranga de processamento de dados assume
importdncia crescente. Se é verdade que a

mais longa das viagens comega com o pri-
meiro passo, para comegar o mais abrangen-
te dos programas de seguranca, os primeiros
passos devem ser facilitados e induzidos por
pequenas medidas de seguranca de forma
evolucionaria, como inicio de um processo
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de aprendizagem. Este artigo trata de um ca-
so pratico desse inicio de processo de apren-
dizagem, através de treinamento e metas de
trabalho estabelecidas de forma participati-
va.

1. Introducao

E cada vez maior o uso de sistemas
computacionais em todos os niveis organi-
zacionais, desde a execuc¢do e registro de
.transacdes e seu controle, até apoio as ativi-
dades menos estruturadas, como tomada de
decisbes estratégicas.

Este maior uso, que implica, também,
maior dependéncia do desempenho organi-
zacional nos sistemas computacionais, faz
com que a seguranga em processamento de
dados assuma importancia crescente aos
olhos dos administradores em todos os ni-
veis [1].

Para se ter maior seguranca ndo basta
apenas procedimentos e equipamentos, mas
principalmente uma cultura organizacional
voltada para seguranca. Isto envolve uma
mudanca de mentalidade, o que “é o mais
dificil dos trabalhos gerenciais”. Entretanto,
“é também onde estdo o lucro e a oportuni-
dade” [2].

Considerando que a mais longa das via-
gens comega com o primeiro passo, para co-
mecar esta dificil “viagem” de alterar a cul-
tura organizacional, os primeiros passos de-
vem ser facilitados e induzidos por peque-
nas medidas de seguranca de forma evolu-
cionaria. O resultado é surpreendentemente
bom. Este artigo trata de um caso pratico
deste inicio de processo de aprendizagem e
de mudanca cultural, através de treinamento
e metas de trabalho estabelecidas da forma
participativa.

2. Uma abordagem para seguranca

2.1. Analise da Situagio

Como em muitas outras atividades, na
segurancga, a unido faz a forca. Nao é eficaz,
nem viavel, somente um pequeno grupo de
pessoas cuidar da seguranca de processa-
mento de dados de toda a empresa. A preo-
cupagdo para seguranca deve ser das pes-
soas especializadas em seguranca e de toda
organizagdo, principalmente da alta gerén-
cia e dos usuarios diretos. Isto deve ser parte
da cultura organizacional.

Para que toda organizacdo se engaje
em assunto de seguranca, deve ser feita uma
conscientizagcdo geral, através de treinamen-
to, e transparecer nos comportamentos ge-
renciais, nas suas agoes, decisdes, estruturas.

Fazendo uma analise dos efeitos de
treinamento dados internamente, chegamos
a conclusdo de que o nivel de retencdo e
preocupagdo, quanto a segurancga, cai muito
rapidamente com o tempo. E como se a re-
tencdo caisse exponencialmente, devido as
pressGes de problemas diarios prementes.
Em termos percentuais, depois de poucas se-

manas de um treinamento, um participante
se lembrara de uma parte muito pequena,
tendo apenas idéias gerais, se, nesse interim,
n3o for afetado por problema de seguranca
ou ndo se aplicar o conhecimento. Isto leva
a crer que existe uma semelhanga com o ni-
vel de retencio tratado por BO [3].

Se isto representar uma realidade, co-
mo nods acreditamos que seja, o treinamento
em sala, de um ou dois dias, torna-se invia-
vel pela sua necessidade de refor¢o em pou-
co espago de tempo.

2.2 Esquema lIdeal

A estratégia adotada é tentar mudar o
treinamento, de modo que as suas caracte-
risticas ideais sejam:

ebaixo custo: pouco tempo em sala, bai-
xa capacitacdo exigida para instrutor,
efeito duradouro e implantagdo facil;
eauto-sustentavel: para ndo precisar de
muito reforgo em sala de aula e ser pro-
gressivo, podendo ser aumentado o co-
nhecimento pelos préprios funciona-
rios;
eamplo: aplicavel ao maior namero de
pessoas e situacbes, ndo exigindo alta
escolaridade dos participantes (ndo aci-
ma de primeiro grau).
Fazendo com que o treinamento inicial
seja pouco, o custo decresce e aumenta a
populagdo treinavel para um dado orcamen-
to limitado, tornando-a mais ampla.
Assim, a cultura de seguranca na orga-
nizagdo é fixada mais rapidamente.

2.3 Execucao do Esquema Ideal

Dadas condicées ideais, o trabalho se-
guinte consiste em torna-la exeqtiivel.

Neste ponto a historia seguinte ilumina
os caminhos [4].

Na Segunda Guerra Mundial, Kurt Le-
win e seus associados, nos Estados Unidos,
estudaram as maneiras mais eficientes de al-
terar os habitos de alimentacdo por persua-
sdo psicolégica. Para pesquisa foram sele-
cionados seis grupos de donas de casa, per-
tencentes a Cruz Vermelha.

Trés grupos receberam apresentacées
para mostrar as vantagens de consumir, as
partes menos procyradas no agougue, Como
rim e coragdo de boi para alimentacao.

As palestras foram dadas para trés gru-
pos, por mulheres conhecedoras, nio so-
mente de valores nutricionais dos alimentos,
mas também reconhecidas publicamente
pelos seus sucessos em‘preparar pratos atra-
tivos para os seus proprios familiares. Aos
outros trés grupos foram dadas informagées
semelhantes, mas em forma de discussdo
que terminava com a pergunta: “quantas do-
nas de casa estariam dispostas a experimen-
tar esses alimentos na proxima semana?”.
Naturalmente, para esses trés grupos a quali-
ficacdo necessaria para conduzir a palestra
para elas, era bem menor que nos trés gru-
pos anteriores.

Em todos os grupos a resposta foi exce-
lente, quanto ao empenho em experimentar
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novos pratos, com partes menos procuradas
nos acougues; porém, a verificagdo posterior
mostrou que apenas trés por cento das pes-
soas do grupo que recebeu palestra, havia
experimentado os pratos alternativos, ao
passo que trinta e dois por cento das pes-
soas que participavam nos trés grupos com
discussdo, realmente haviam experimenta-
do. Outras experiéncias confirmaram a efi-
ciéncia da discussdo e participagao.

Na discussdo participativa, ndo sé o li-
der, mas, principalmente, os participantes
tém a possibilidade de ajustar o assunto tra-
tado para sua area de interesse e em nivel
apropriado, aumentando-se o empenho em
aplicar medidas apropriadas de seguranca,
fazendo com que os resultados sejam me-
lhores. Mas os resultados melhores incenti-
vam os participantes a terem novos interes-
ses e aumentarem o seu engajamento, dan-
do partida a cultura da seguranca. A forca
da decisdo participativa na implantagdo da
mudanga € mostrada, por W. Ouchi [5], o
que leva a crer que a participa¢do é o ponto
chave, em diversos povos, para mudanca ra-
pida e efetiva.

Isto mostra a importancia da participa-
cao.

Assim, 0 nosso treinamento é participa-
tivo, comecando com reunido de pequena
duragdo. Depois ha um acompanhamento
sobre a implantagdo de pequenas medidas
executadas e as dificuldades encontradas.

Na medida do necessario, e na veloci-
dade apropriada a cada grupo, novas pales-
tras e artigos sobre seguranca sdo enviados.
tudo isto deve ser complementado por de-
claracdo e acbes do executivo, mostrando
claramente a nossa preocupag¢do com segu-
ranga.

3. Treinamento

O treinamento inicial, dado em forma
de palestra, & o primeiro passo, na maioria
dos casos, de aquisicdo de conhecimento
sobre seguranca em CPD. Esperamos que a
maior parte do conhecimento sobre seguran-
¢a, no prazo de mais de um ano, seja por ini-
ciativa propria, posteriormente.

O instrutor de treinamento tem a postu-
ra de um conhecedor do assunto sobre segu-
ranga sob um certo angulo, mas sempre de-
ve respeitar a colocagdo dos treinandos co-
mo conhecedores do assunto em primeira
mao. Em pontos discordantes, é realizado
um debate, vencendo as idéias pelo seu pro-
prio mérito e n3o pela autoridade de sua
fonte. SO assim, € possivel esperar que haja
maior motivagdao para um autotreinamento
posterior. Algumas metas simples sobre se-
guranca devem ser estabelecidas de comum
acordo entre treinandos e o instrutor.

Para tornar o treinamento mais a vonta-
de e mais participativo, este é dado no pro-
prio ambiente de centro de processamento
de dados.

O comunicado da palestra é feito ao
gerente da instalagdo com uma certa antece-

déncia para permitir-lhe a escolha dos fun-
cionarios a serem treinados. Esta escolha de-
ve ser mais abrangente possivel, desde ge-
rente até o continuo.

A duragdo da palestra ndo ultrapassa,
de um modo geral, de uma hora. A experién-
cia mostra que as pessoas muito dindmicas,
acostumadas ao ritmo acelerado dos traba-
lhos, ndo conseguem assistir sentadas, de
forma eficiente, a palestras com duracdo
maior.

Para complementar a palestra, é dada
uma parte pratica, percorrendo o ambiente
todo com os treinandos, em grupos peque-
nos de cinco pessoas, em geral.

3.1 Programa

Na palestra, respeitada a duracdo de
uma hora, uma combinacdo de dois ou mais
itens a seguir sdo cobertos. Em palestras sub-
seqlientes, outros itens mais avangados se-
rdo cobertos, adaptados a cada situagao.

O programa do treinamento é o seguin-
te:
limpeza e conservagao;
controle de acesso e vigilancia;
instalacoes elétricas;
instalacdo de ar condicionado;
instalacées hidraulicas e sanitarias; e
prevencdo e combate ao fogo.

3.2 llustracao do Treinamento

Com propositos ilustrativos descreve-
mos, a seguir, alguns detalhes de dois itens:
(1) limpeza e conservagdo e (2) prevengao e
combate ao fogo.

3.2.1 LIMPEZA E CONSERVACAO

Um dos principios basicos em torno do
qual gira qualquer programa de seguranca,
quer prevencdo de acidentes, quer de segu-
ranga patrimonial, & o que se refere a limpe-
za e conservacdo. Uma area suja, mal arru-
mada e mal conservada ndo pode oferecer
eficiéncia e muito menos seguranca. Sabe-se
que mesmo em ambientes de producdo in-
dustrial, ndo considerados normalmente co-
mo modelo de limpeza, o esfor¢o para lim-
peza é altamente compensador [7].

E importante motivar todas as pessoas,
desde gerentes e operadores até as proprias
pessoas de limpeza, neste sentido, principal-
mente onde estio os equipamentos de pro-
cessamento de dados. Deve-se preveni-los
contra a colocagdo de lixo em eventuais bu-
racos de piso elevado e contra espalhamen-
to de agua, detergente, soda ou outras subs-
tincias de limpeza, principalmente nas ins-
talagées elétricas. Outro ponto a notar é o
acumulo de materiais inserviveis, tais como
copos usados de café e garrafas vazias.

Na parte pratica do programa, ao per-
correr o ambiente, é muito importante refor-
car os aspectos positivos observados e evitar
criticar, na medida do possivel, as falhas,
sem que com isso deixe nota-las. Isto é uma
exterioriza¢gdo da confianca de que as pes-
soas tém interesse e prazer em fazer os tra-
balhos de uma maneira melhor. De um mo-
do geral, repreender as pessoas por fumarem
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onde ndo devem, nesta parte pratica, por
exemplo, pode produzir efeitos imediato,
mas ndo se pode ter certeza da continuidade
do efeito. Naturalmente, isto ndo significa
que nunca deve ser criticada qualquer que
seja a transgressao as normas.

3.2.2 PREVENCAO E COMBATE AO FOGO

Ao serem consideradas as grandes
ameacas a seguranga de um CPD, uma aten-
¢do especial deve ser dada aos incéndios,
pelas suas conseqiiéncias,- especialmente
danos em termos de dados, material e, mui-
tas vezes, de vidas humanas.

E importante incutir, de forma ampla,
algumas pequenas medidas imediatas que
podem ter uma eficiéncia bastante grande
na prevencao e nos primeiros minutos de ini-
cio de incéndio. Estas medidas se referem,
entre outras, a: visibilidade, identificacdo e
facilidade de acesso aos aparelhos de com-
bate ao fogo; instru¢do de uso e finalidade
de cada tipo de extintor; fixagdo do nimero
de telefone do corpo de bombeiros em to-
dos os aparelhos telefénicos; controle de re-
carga dos extintores; plano e simulacdo de
evacuacdo do ambiente; cuidados com os
contetdos dos cinzeiros jogados no lixo;
desligamento dos aparelhos elétricos; utili-
zagdo e guarda de bujio de gas e guarda de
arquivos magnéticos.

Aqui se aplicam as mesmas observa-
¢Bes do item anterior ao se visitar o ambien-
te de trabalho em pequenos grupos.

4. Resultados Obtidos
Os resultados obtidos, de um modo ge-

ral, por esta forma de treinamento sio sur-
preendentemente bons quando comparados

aos obtidos com métodos em que havia me-
nor participagdo dos treinandos. O treina-
mento participativo € eficaz [6]. A menor
profundidade com que é possivel tratar dos
topicos é amplamente compensada pelo
maior engajamento dos treinandos e melhor
entendimento. Mais importante ainda, é a
aplicacdo de medidas concretas de seguran-
ca, logo apos o treinamento. Alias uma das
caracteristicas do treinamento participativo
é descobrir mais oportunidades de auto-
desenvolvimento que receitar solugdes
prontas.

A idéia aqui é conseguir administrar
apropriadamente o comportamento huma-
no, considerando todos os funcionarios co-
mo fontes potenciais de solugdo de proble-
mas. Assim, a seguranca de CPD pode ser
melhorada de forma evolucionaria e econo-
micamente. Sendo evolucionaria, a fixagdo
da cultura de seguranca pode demorar um
pouco, pois como disse Voltaire [8], um es-
critor francés do século XVIII:

“A perfeicdo deve ser alcangada
por degraus; ela exige a mao len-
ta do tempo”.

A longa caminhada para perfeicdo, em
seguranca, é feita por muitos pequenos pas-
sos que, com o tempo, formam uma cultura
superior de seguranca.

5. Conclusiao

Uma abordagem evolucionaria e parti-
cipativa para seguranca de CPD é muito efi-
caz, tem baixo custo e fixa uma cultura vol-
tada a seguranca. Sendo um processo evolu-
cionario, a obtengdo da perfeigdo é progres-
siva.
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