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Resumo

O objetivo desta pesquisa € caracterizar os métodos de teste que podem ser empregados nos testes
de software de controle industrial para extracdo de 6leo de soja por solvente. Para alcancar tal
objetivo serve-se da fundamentagao tedrica no escopo do processo industrial de extracdo de soja
por solvente, dos softwares de controle industrial empregados e dos métodos de teste de software.
Quanto aos procedimentos metodoldgicos, trata-se de uma pesquisa exploratdria e descritiva, em
relacdo a abordagem do problema é qualitativa. A coleta de dados ocorre por meio de pesquisas de
documentacdo indireta em fontes de dados secundéarios. Os resultados da pesquisa apontam que
todos os métodos convencionais de teste de software sdo aplicados também aos softwares de
controle industrial, o que difere € 0 modo como os testes devem ser conduzidos. Os testes de
software de controle industrial sdo conduzidos com mais eficiéncia a partir da etapa de teste de
sistema, devido a natureza destes softwares. Além dos testes convencionais a pesquisa também
aponta que, devido a periculosidade do solvente empregado no processo de extracdo de 6leo, 0s
testes criticos sdo absolutamente necessarios para a garantia de seguranca, qualidade e
confiabilidade dos softwares.

Palavras chave: processos industriais; teste de software; extracdo de 6leo de soja.

1. Introducéo

O método de extracdo por solvente, por sua eficiéncia, € amplamente adotado na industria de
extracdo do Oleo de oleaginosas, como a soja. Oetterer, Regitano-d’Arce e Spoto (2006)
argumentam que, a vantagem no emprego do solvente estd em garantir o completo

desengorduramento do grédo, independente do teor de 6leo inicial da massa de graos.
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O solvente atualmente utilizado é o hexano, um derivado do processo de refino de petréleo,
segundo Mandarino e Roessing (2001). Este solvente é utilizado por satisfazer a alguns requisitos
como “ser totalmente apolar e dissolver prontamente o 6leo, ser miscivel com agua, ter baixo calor
latente de ebulicdo, ndo atacar as canalizacdes e os aparelhos com 0s quais entra em contato”
(OETTERER; REGITANO-D’ARCE; SPOTO, 2006, p. 319).

Segundo Feijé (2007), a partir da década de 1990, com os avangos tecnoldgicos e a
disponibilizacdo dos dados de producdo, a automacédo industrial passou a integrar as varias etapas
do negdcio, desde o chédo de fabrica aos sistemas corporativos. As plantas industriais de extracdo de
soja por solvente fazem o uso de softwares de controle industrial.

O presente artigo tem como foco de pesquisa os testes de softwares de controle industrial de
supervisdo e os softwares dos CLPs, por terem funcGes vitais em um processo automatizado,
segundo Andrade (2007).

A atividade de teste de software é crucial para a garantia de qualidade de software e seu
objetivo € descobrir sistematicamente diferentes categorias de erros em menor tempo e esfor¢o. Os
erros podem surgir desde o inicio do projeto e quanto mais tardiamente forem detectados maior sera
0 custo de correcdo. Segundo Pressman (1995), o custo por correcdo pode ser até 100 vezes menor
se a correcao for feita ainda na fase de desenvolvimento.

Com base nos aspectos descritos, 0 objetivo deste trabalho é apontar quais os métodos de
teste de software podem ser aplicados aos softwares de controle industrial e de que modo os testes

podem ser conduzidos com eficiéncia para a garantida de qualidade e confiabilidade dos mesmaos.
2. O processo de extracdo de 6leo de soja por solvente

Este capitulo contextualiza o processo de extracdo de 6leo de soja por solvente. O escopo
tedrico possui as bases de Carvalho, Kirschnik, Paiva e Aiura (2002), Custddio (2003), Mandarino e
Roessing (2001), Mizubuti e Ida (1999), Oetterer, Regitano-d’Arce e Spoto (2006), Paraiso (2001),
PETROBRAS (2012).

O método de extracdo por solvente, por sua eficiéncia, € amplamente adotado na industria de
extracdo do oOleo de oleaginosas, como a soja. Oetterer, Regitano-d’Arce e Spoto (2006)
argumentam que, a vantagem no emprego do solvente estd em garantir o completo
desengorduramento do grédo, independente do teor de 6leo inicial da massa de graos.

Segundo Paraiso (2001), o processo de obtencdo de Oleo de soja bruto é uma parte
importante na industria de 6leo de soja comestivel e se divide em trés grandes etapas: preparagdo
das sementes, extracdo do 0Oleo e recuperagdo do solvente. A Figura 1 demonstra o esquema geral

do processo de extracdo do dleo de soja.
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Figura 1- Esquema geral da obtencdo de éleo bruto de soja

Preparacio Fl 4 Destilagdao da miscela
cparag 0C0S ) Extragio :
das sementes : l
H
Torta Evaporadores &
X
= Vapor de l "
Farelo Dessolventizagdo | hexano/agua Sl i
umido e Tostagem pp -
i(')leo bruto

Fonte: Paraiso (2001)
2.1 A preparacao das sementes de soja

Conforme Paraiso (2001), a preparacdo das sementes de soja consiste em um conjunto de
etapas apropriadas para melhorar o rendimento na operacdo de extragdo. Algumas operagdes

comuns do processo de preparacdo dos graos de soja, segundo Custddio (2003), séo:

— Pré-Limpeza: a eliminacdo de impurezas, como grdos quebrados, avariados e ardidos
(gréos ou pedacgos de gréos que se apresentam visivelmente fermentados em sua totalidade e com
coloracdo marrom escura acentuada, afetando o cotilédone, segundo Instrucdo Normativa
37/2007/MAPA), é denominada pré-limpeza, que € realizada através de maquinas apropriadas
dotadas de peneiras vibratérias ou de outros dispositivos, capazes de separar 0s grdos dos
contaminantes maiores (MANDARINO; ROESSING, 2001);

— Secagem: para aumentar a eficiéncia no descasque, 0s grdos passam por secagem até
atingirem um teor de 10% de umidade, e apds sdo armazenados de 1 a 5 dias (CUSTODIO, 2003);

—  Quebra: reduz as dimensdes do material solido e permite a separacdo da casca através
de maquinas que possuem, geralmente, dois pares de rolos estriados e rotativos, em cada um dos
pares, a velocidade de cada rolo é diferente para provocar uma acdo cisalhante nos grdos
(CUSTODIO, 2003);

— Descascamento: segundo Mandarino e Roessing (2001), nesta etapa os cotilédones
(polpas) séo separados dos tegumentos (cascas), por meio de maquinas que quebram as cascas por
batedores ou facas giratdrias e as separam por peneiras vibratorias e insuflacdo de ar;

— Condicionamento: os cotilédones, ap6s o descascamento, sofrem um aquecimento entre
55°C e 60°C, segundo Mandarino e Roessing (2001), para facilitar a laminagé&o na proxima etapa do
processo de preparagao;

— Laminacdo: para facilitar a extracdo do 6leo, o material sélido passa entre rolos de ago
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inoxidavel, resultando em laminas ou flocos com espessura de dois a quatro décimos de milimetro,
com um a dois centimetros de superficie (MANDARINO; ROESSING, 2001);
— Cozimento: o objetivo da etapa de cozimento é o rompimento das paredes celulares para

facilitar a saida do dleo. “Nesse processo, a temperatura ¢ a umidade dos flocos sdo elevados de

70°C a 105°C e 20%, respectivamente” (MANDARINO; ROESSING, 2001, p. 13).
2.2 A extracéo do 6leo bruto

O processo de extragdo por solvente é amplamente utilizado na industria de alimentos. Neste
processo, um solvente passa pelas sementes previamente preparadas em flocos, de forma a ocorrer a
transferéncia do 6leo da fase sélida para a fase liquida. O objetivo da extracéo é separar 0 maximo
possivel de dleo dos flocos com o0 minimo de solvente. “A operagdo de extragdo ¢é considerada a
mais importante operacdo de todo processo de obtencdo de 6leo bruto por solvente. Nas inddstrias
tipicas ela ocorre num unico equipamento denominado de extrator” (PARAISO, 2001, p. 15).

Ainda conforme Paraiso (2001), dentro do extrator o 6leo é obtido através de duas formas de
extracdo, que ocorrem simultaneamente: extracdo por solucdo e extracdo por difusdo. Na extracdo
por solucdo a maior parte do Oleo, disponivel em células obstruidas durante o processo de
preparacdo, é rapidamente dissolvido pelo solvente; ja a extracdo por difusdo é mais dificil e
demorada, pois ocorre através da difusdo do solvente até pequenas quantidades de éleo dentro de
células ainda intactas. No final do processo de extracéo a solucéo do 6leo no solvente é chamada de
miscela. “Na pratica, ndo ocorre extracdo completa. O menor contetudo de 6leo no farelo apos a
extracdo gira em torno de 0,5% a 0,6%.” (MANDARINO; ROESSING, 2001, p. 15).

A Figura 3 demonstra, segundo Paraiso (2001), as etapas distintas que devem ocorrer
durante a extracdo do Oleo presente no floco: a etapa 1 refere-se ao contato do solvente com a
superficie do floco; a etapa 2 refere-se a difusdo do solvente da superficie do floco até o dleo do
interior; a etapa 3 refere-se a difusdo da mistura do solvente e 6leo (miscela) através do floco até a
superficie; a etapa 4 refere-se a drenagem da miscela para longe do floco extraido.
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Figura 3 - Mecanismo de extracdo de 6leo por solvente
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Fonte: Paraiso (2001)

O solvente atualmente utilizado é o hexano, um derivado do processo de refino de petroleo,
segundo Mandarino e Roessing (2001). Este solvente é utilizado por satisfazer a requisitos tais
como “ser totalmente apolar e dissolver prontamente o 6leo, ser miscivel com agua, ter baixo calor
latente de ebulicdo, ndo atacar as canalizagdes e 0s aparelhos com os quais entra em contato”
(OETTERER; REGITANO-D’ARCE; SPOTO, 2006, p. 319).

Por outro lado, o uso do hexano apresenta algumas desvantagens, pois segundo a sua FISPQ
da Petrobras (2012), o hexano € classificado como um produto liquido inflamavel e nocivo, seus
vapores sdo prejudiciais ao meio ambiente. Segundo Shoemaker (1981), em campo aberto, a
explosdo do vapor de vinte galdes de hexano equivale a forca explosiva de uma libra de TNT. O
hexano pode causar danos a saude humana, “se a exposicdo for prolongada, pode provocar dor de
cabeca, nauseas, tonteiras, perturbagdes visuais e auditivas, além de excitagdo” (PETROBRAS,

2011, p. 1).
2.3 A destilacdo da miscela

Segundo Paraiso (2001), o objetivo desta etapa do processo é a separacdo do solvente do
6leo com a maxima recuperagdo possivel do hexano. Ao sair do extrator a miscela passa usualmente
por uma filtragem, para a remog&o dos finos, e é transferida para um destilador continuo, onde o
6leo é separado do solvente por aguecimento sob vacuo, a temperatura de 70°C a 90°C. No
destilador a reducdo de solvente no 6leo pode chegar até cerca de 5% e o hexano residual é
destilado em um evaporador de filme com insuflagéo de vapor direto (MANDARINO; ROESSING,
2001).
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2.4 A dessolventizacéo e tostagem do farelo

Segundo Mandarino e Roessing (2001), a torta proveniente da extragdo passa por um
processamento térmico para a retirada do solvente residual e para inativar os fatores antinutricionais
como inibidores de tripsina, as lectinas ou fitohemaglutininas e substancias que causam sabor
desagradavel. Conforme Carvalho, Kirschnik, Paiva e Aiura (2002), a presenca de inibidores de
tripsina no trato intestinal inibe a acdo da tripsina, que é responsavel pela digestdo das proteinas,
levando a um aumento na producgdo enzimatica pelo pancreas e a hipertrofia deste 6rgéo. “Lectinas
ou Fitohemaglutininas sdo definidas como proteinas que possuem afinidade especifica por certas
moléculas de agucares e sdo capazes de aglutinar eritrocitos de sangue humano e animal”
(MIZUBUTI; IDA, 1999, p. 108).

O equipamento mais usado atualmente neste processo é o dessolvetizador-tostador (DT),
como afirmam Mandarino e Roessing (2001). O DT opera continuamente de cima para baixo
atraves de compartimentos denominados de estagios e se divide em duas etapas: dessolventizacao
que visa a retirada da maior parte do solvente retido na torta; tostagem onde o farelo de soja recebe
um tratamento de calor e de umidade para evaporar mais alguma quantidade de hexano, que
permaneceu apds a etapa da dessolventizacdo, e para destruir enzimas prejudiciais a sua
digestibilidade. “O DT tipico tem de 5 a 8 estagios sendo que, normalmente, nos dois primeiros

ocorre a dessolventizagio® (PARAISO, 2001, p. 34).
2.5 A recuperacao do solvente

Segundo Mandarino e Roessing (2001), praticamente todo o solvente usado na extracdo do
6leo é removido na dessolventizacdo da miscela e do farelo. Os mesmos autores também afirmam
que a solubilidade do hexano na agua, proveniente do vapor usado na dessolventizacéo e tostagem,
é minima. Portanto, a principal causa de perda de solvente € a mistura incondensavel formada entre
seus vapores e 0 ar. Dadas as caracteristicas do hexano, esta € uma etapa importante no processo de
extracdo por evitar danos ambientais, humanos e perdas econdmicas, ja que o solvente é
reaproveitado.

A recuperacdo do solvente desta mistura é efetuada com o emprego de compressores de frio
ou, em instalagbes mais modernas, por colunas de absor¢cdo com dleo mineral. Isto é possivel
porque a solubilidade do hexano em 6leo mineral é maior do que no ar. “Nessas instalagoes, os
gases incondensaveis entram na parte inferior da coluna e o solvente é absorvido pelo 6leo mineral

em contracorrente, sendo esse contato aumentado por meio de anéis “Raschig” ou por atomizac¢ao”

(MANDARINO; ROESSING, 2001, p. 19).

Revista Gestdo Industrial 291



3. Testes de softwares de controle industrial

Este capitulo contextualiza os tipos de software de controle industrial e o0s principais testes
que podem ser aplicados a estes softwares. O escopo tedrico possui as bases de Andrade (2007),
Elipse (2012), Feijo (2007), Pressman (1995), Leveson (2002), Sommerville (2005), Webb e
Greshock (1992) e Wellenreuther e Zastrow (2005).

3.1 Sistemas de automacéo industrial

Segundo Feijé (2007), a partir da década de 1990, com os avangos tecnoldgicos e a
disponibilizacdo dos dados de producédo, a automacéo industrial passou a integrar as varias etapas
do negdcio, desde o chédo de fabrica aos sistemas corporativos. A piramide da automacéo industrial,
demonstrada na Figura 4, é uma das formas de classificacdo do grau de automacdo de uma planta
industrial, segundo Webb e Greshock (1992).

Figura 4 - Niveis de controle industrial
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Fonte: Adaptado de Webb e Greshock (1992)

Exemplos de dispositivos constituintes dos niveis de controle industrial:

— Nivel 1: botoeiras, chaves de emergéncia, medidores de vazdo, sensores de temperatura,
pressdo, nivel, umidade, opacidade, PH, movimento, CLPs (Controlador Ldgico Programavel),
controladores digitais do tipo “single-loop”, SDCDs (Sistema Digital de Controle Distribuido),
inversores de frequéncia e demais drivers de acionamento;

— Nivel 2: SSs (Sistemas supervisoérios), simuladores de processo, sistemas de operacdo por
batelada e demais interfaces industriais homem-maquina;

— Nivel 3: é definido pela exploragéo dos sistemas MRP (Material Requirement Planning),

Just-in-time e 0 MRP Il (Manufacturing Resource Planning);
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— Nivel 4: sistemas ERP (Enterprise Resource Planning), gestdo de recursos coporativos,
etc.

O presente artigo tem como foco de pesquisa 0s testes de softwares nos niveis 1 e 2 da
piramide de controle industrial, mais especificamente os softwares de supervisdo e os softwares dos
CLPs, por terem funcdes vitais em um processo automatizado, segundo Andrade (2007).

CLP (Controlador Légico Programéavel) tem a estrutura de um computador e sua funcao € de
armazenar e executar o programa do usuério. E constituido basicamente de uma fonte de
alimentacdo, uma CPU (Unidade Central de Processamento), modulos de entrada e saida digitais e
um barramento interno. Suporta também modulos de leitura de sinais analdgicos e funcgdes
especificas, como légica, seqlienciamento, temporizacdo, contagem e aritmética
(WELLENREUTHER; ZASTROW, 2005). As principais linguagens usadas para a programagéo de
CLPs sdo divididas em dois tipos: textuais e graficas. Textuais: IL (Instruction List) e ST
(Structured Text). Gréaficas: SFC (Sequential Function Chart), LD (Ladder Diagram) e FBD
(Function Block Diagram). Esta pesquisa se concentra especificamente nos CLPs S7-300 / S7-400

da Siemens.

Figura 5 - Aplicagdo exemplo do Elipse E3
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Os sistemas de supervisdo, tambeém conhecidos como SCADA (Supervisory Control and
Data Aquisition), sdo sistemas onde sdo monitoradas e rastreadas informacdes de um processo
produtivo ou instalagdo fisica. As informacGes coletadas através de equipamentos de aquisicdo de
dados sdo manipuladas, analisadas, armazenadas e exibidas de forma amigavel (interfaces homem-
maquina) ao operador. As varidveis de campo, numéricas ou alfanuméricas de uma aplicacdo
SCADA, sdo representadas atraves de Tags que sdo usadas para executar fungdes computacionais
(operacBes matematicas, logicas, etc.) e também podem representar condigdes de alarmes, quando o
valor da Tag excede limites pré-determinados (ELIPSE, 2012). A Figura 5 ilustra uma tela da
aplicacdo exemplo do Elipse E3, ferramenta de desenvolvimento de software SCADA utilizada

nesta pesquisa.

3.2 Teste de software

A atividade de teste de software é crucial para a garantia de qualidade de software e seu
objetivo é descobrir sistematicamente diferentes categorias de erros em menor tempo e esforgo. Os
erros podem surgir desde o inicio do projeto e quanto mais tardiamente forem detectados maior sera
0 custo de correcdo. Segundo Pressman (1995), o custo por correcdo pode ser até 100 vezes menor
se a correcao for feita ainda na fase de desenvolvimento.

“A atividade de teste ndo pode mostrar a auséncia de bugs; ela s6 pode mostrar se defeitos
de software estdo presentes” (PRESSMAN, 1995, p. 789). Uma atividade de teste bem conduzida
ndo encontra apenas erros, mas também verifica se as fun¢des de software estdo de acordo com as
especificacbes e se foram cumpridos os requisitos de desempenho. A partir da compilacdo e
avaliacdo dos resultados de teste surge uma indicacao de qualidade e confiabilidade do software.

Segundo Pressman (1995), existem duas maneiras de testar software:

— Teste de caixa preta (black box): se concentra nos requisitos funcionais, sem levar muito
em consideracdo a estrutura interna logica do software; sua finalidade é detectar erros de interface,
funcbes incorretas ou inexistentes, erros de estrutura de dados, de acesso a bancos de dados,
problemas de desempenho, de inicializacao e de finalizacéo;

— Teste caixa branca (White box): se baseia na estrutura de controle procedimental, onde
sdo testados os caminhos l6gicos do software; a partir de aspectos de implementagdo sdo derivados

casos de teste com defini¢Bes de uso de variaveis, conjuntos especificos de condicdes e lagos.

Pressman (1995) compara 0 processo de engenharia de software a uma espiral, ilustrada na
Figura 6. Movimentando-se, de fora para dentro, ao longo da espiral, um projeto de software
comeca com a engenharia de sistema que leva a analise de requisitos, passa pela fase de projeto e no
final a codificacdo. A cada volta na espiral o nivel de abstracdo diminui. Do mesmo modo, fazendo

0 caminho inverso pela espiral, uma estratégia de teste pode ser pensada. A atividade de teste inicia
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no vértice com o teste unitario e vai progredindo a cada volta, passando para o teste de integracéo,

de validacgéo e, finalmente, teste de sistema.

Figura 6 - Estratégia de teste

Engenharia de sistema S

Requisitos / R

Projeto / / D

Codigo / / / C
&U/ / / Teste de unidade

Teste de integragao

V Teste de validagao

ST Teste de sistema

Fonte: Pressman (1995)

3.2.1 Teste de unidade

O teste de unidade, baseado na caixa branca, tem por objetivo fazer a verificacdo do médulo,
a menor unidade desenvolvida no projeto. Importantes caminhos de controle séo testados, através
da descricdo detalhada do projeto, visando descobrir a existéncia de falhas dentro das fronteiras do
modulo. O campo de acéo restrito para o teste unitario limita a complexidade dos testes e 0s erros
que podem ser detectados por eles (PRESSMAN, 1995).

Estdo entre os erros mais comuns de computacdo, segundo Pressman (1995): precedéncia
aritmética incorreta ou mal compreendida; operacdes em modo misto; inicializagdo incorreta; erro
de precisédo; representacdo simbolica incorreta de uma expressdo. O mesmo autor também afirma
que os casos de teste devem encontrar erros como: comparacdo de tipos diferentes de dados;
operadores ldgicos ou precedéncia incorretos; expectativa de igualdade quando um erro de precisao
torna a igualdade improvavel; comparacdo ou variavel incorreta; término de laco improprio ou
inexistente; falha para sair quando € encontrada iteracdo divergente; varidveis de laco modificadas
de maneira impropria.

O projeto e execucdo de casos de teste de unidade encontra-se normalmente associado a
etapa de codificacdo. Por meio da revisdo das informacdes do projeto, sdo estabelecidos os casos de
teste com maior possibilidade de encontrar falhas em cada um dos tipos citados acima, deve haver
também um conjunto de resultados esperados para cada caso de teste (PRESSMAN, 1995).

Para cada unidade de teste, devido ao modulo ndo ser um programa individual, deve ser
desenvolvido um software adicional que ndo é entregue com o produto final. Na maioria das

aplicacOes, os softwares de teste de unidade podem ser um driver (programa principal), que passa
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dados para 0 modulo a ser testado e imprime os resultados, e/ou um stub (programa simulado), que
substitui modulos subordinados ao mddulo em teste, imprime a verificacdo de entrada e retorna.
Quando um mddulo é bem projetado, o nimero de casos de teste € reduzido e falhas sdo mais
facilmente previstas e descobertas se apenas uma funcdo € enderecada por médulo (PRESSMAN,
1995).

3.2.2 Teste de integracédo

O teste de integracdo, baseado também na caixa branca, tem por objetivo a construgdo da
estrutura de programa a partir dos médulos no nivel de unidade, e ao mesmo tempo, encontrar erros
associados a interfaces. Mesmo que todos os médulos sejam testados no nivel de unidade, ndo ha
garantias de que funcionardo, quando colocados juntos, de acordo com o especificado no projeto.
Em razdo disso, sdo feitos testes de integracdo, para encontrar problemas como: perda de dados;
efeito inesperado de um mddulo sobre outro; fungbes subordinadas combinadas podem ndo gerar a
funcéo principal esperada; uma imprecisdo aceitavel, quando individual, pode ser ampliada a niveis
inaceitaveis; problemas nas estruturas de dados globais (PRESSMAN, 1995).

Existem dois modos para se testar a integracdo, segundo Pressman (1995): a integracdo néo
incremental e a integracdo incremental. Na primeira todos mdédulos sdo colocados juntos e o
programa é testado como um todo, o que torna a corre¢do mais dificil, pois um vasto conjunto de
erros é encontrado, o que dificulta o isolamento das causas; a integracdo incremental é o oposto da
abordagem anterior, nela o programa € construido e testado em pequenas porcdes, onde 0s erros sao
mais facilmente isolados e corrigidos e ha maior possibilidade das interfaces serem completamente

testadas.
3.2.3 Teste de validagao

O teste de validacdo, baseado na caixa preta, tem por objetivo verificar se o software
funciona de acordo com as expectativas do cliente. As expectativas do cliente sdo definidas no
documento de Especificacdo de Requisitos de Software, na secdo de Critérios de Validacdo, onde
estdo as informacdes que séo a base para o teste de validacdo (PRESSMAN, 1995).

O software é avaliado através de testes que demonstram a conformidade com os requisitos.
Os testes sdo projetados para garantir que todos os requisitos funcionais e de desempenho sejam
satisfeitos, que a documentacdo esteja correta e que outros requisitos, como portabilidade e
compatibilidade, sejam obedecidos. A realizagdo de cada caso de teste de validacdo resultara em
duas possibilidades: ou as caracteristicas estdo em conformidade com as especificacbes ou um
desvio é descoberto e é criada uma lista de deficiéncias. No entanto, um erro ou desvio encontrado
nesta fase do projeto representa um grande problema, pois dificilmente pode ser corrigido antes do
término do software (PRESSMAN, 1995).
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Nesta fase dos testes é feita a Revisdo de Configuracdo, também chamada de auditoria. O
objetivo desta revisdo é assegurar que elementos de configuracdo do software, como cédigo fonte e
executavel, documentacdo, e ferramentas de desenvolvimento estejam devidamente desenvolvidos e
catalogados. Estas informacdes sdo usadas como apoio durante a fase de manutencao do software
(PRESSMAN, 1995).

3.2.4 Teste de sistema

No teste de sistema o software, € integrado a outros elementos no sistema computacional,
como hardware, outros softwares, informacées e pessoas. O ambiente do teste de sistema deve ser
similar ao ambiente onde o software final serd utilizado. Segundo Pressman (1995), o teste de
sistema € constituido de uma sucessdo de testes, cada um com uma finalidade diferente, para
verificar se todos os elementos foram integrados e realizam as suas fungdes de forma apropriada.

Testes que fazem parte da fase de teste de sistema, segundo Pressman (1995):

— Teste de recuperacdo: € um teste onde o software é forcado a falhar de varias formas para
verificar se este é capaz de se recuperar ou tolerar a falhas de maneira apropriada e em tempo
aceitavel; se a recuperacdo for automatica séo verificados a recuperacdo dos dados, o reinicio e
mecanismos de checkpointing; se a recuperagdo for manual o tempo médio até o reparo é medido
para verificar se esta dentro dos limites aceitaveis;

— Teste de seguranca: verifica a vulnerabilidade a acessos indevidos e deve ser conduzido
com o intuito de burlar os mecanismos de protecdo do sistema;

— Teste de estresse: verifica a resposta do sistema em condi¢es anormais, como cargas de
trabalho extremas, memdria insuficiente, recursos limitados, busca excessiva por dados em disco e
volume anormal de entrada de dados;

— Teste de desempenho: verifica 0 desempenho de run-time do software dentro do sistema
integrado; as vezes é combinado ao teste de estresse e muitas vezes necessita instrumentacdo de

hardware e de software.
3.2.5 Teste de sistemas criticos

Para Sommerville (2005), um sistema é considerado critico quando uma falha em seu
funcionamento pode resultar em perdas econémicas significativas, desastres ambientais, danos
fisicos ou ameacas a vida humana. Segundo Leveson (2002), o software critico € um componente
de um sistema critico, que pode levar este sistema a um estado perigoso.

Os testes sdo essenciais em sistemas criticos, mas nao é a solucdo para todos os problemas.
N&o é considerada uma falha em um componente se o comportamento do mesmo satisfaz a sua
especificacdo de requisitos, mesmo que os requisitos incluam situacdes de risco no contexto do

sistema. Os requisitos dos componentes do sistema podem estar incompletos ou errados, podem

Revista Gestdo Industrial 297



surgir problemas de estados nédo tratados no sistema e tambeém de condi¢es ambientais. Basear-se
apenas na implementagdo exata dos requisitos, na maioria dos casos, ndo garante a seguran¢a do
software (LEVESON, 2002).

Casos de teste devem ser escritos, com base na atividade de seguranca de software, a partir
da identificacdo e avaliacdo de casualidades que possam representar situacdes de perigo no sistema.
A partir da identificacdo das situacdes de risco podem ser usadas técnicas de analise, como analise
de arvore, l6gica de tempo real ou modelos em rede de Petri, para prever cadeias de eventos que

podem causar perigo e a probabilidade de que cada um ocorra (PRESSMAN, 1995).
4. Procedimentos metodologicos

A partir da necessidade da realizacdo do artigo cientifico e das caracteristicas do trabalho,
em relacdo aos pardmetros de classificacdo, a técnica empregada é de documentagdo indireta em
fontes de dados secundarias. Segundo Otani (2010), a documentacao indireta em fontes secundarias
caracteriza-se pela coleta de dados por meio de uma pesquisa bibliografica. Para Rampazzo (2005),
a pesquisa bibliografica se dispfe a explanar um problema a partir de referéncias tedricas
publicadas (livros, teses, dissertacdes, artigos cientificos, etc.). O periodo de realizacdo desta
pesquisa se estendeu de maio a outubro de 2011.

Quanto aos objetivos, caracteriza-se como pesquisa: exploratoria em seus primeiros
estagios, quando foram investigados os testes de software critico; descritiva nas demais etapas da
pesquisa, onde foram descritos o processo de extracdo de déleo de soja, os métodos de teste de
software e os resultados da pesquisa. Segundo Otani (2010), a pesquisa exploratdria consiste em
realizar um estudo preliminar de um fato ou fenémeno, buscando criar maior familiaridade com o
problema pesquisado. Ainda segundo o mesmo autor, a pesquisa descritiva consiste na descrigédo de
um fato ou fendbmeno através da observacdo ou de levantamentos. Quanto a abordagem do
problema € qualitativa, pois os dados coletados sdo analisados pelo método indutivo e ndo séo

empregados métodos e técnicas estatisticas (OTANI, 2010).
5. Resultados da pesquisa

Embora os métodos convencionais de teste de software iniciem pelo teste de unidade,
devido a natureza dos softwares analisados nesta pesquisa, o recomendavel é que os testes iniciem a
partir da integracdo das aplicacdes CLP e SCADA, ou seja, a partir da etapa de teste de sistema.
Deste modo, alguns dos testes podem ser conduzidos com maior eficiéncia em determinadas
funcionalidades, que séo interligadas nas duas aplicacdes.

Por exemplo, um alarme digital, que tem sua fungéo I6gica dentro do CLP e a monitoragdo

dos estados e mensagens de aviso dentro do SCADA. Neste caso o CLP vai gerar o alarme, mas é
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no SCADA que o aviso do alarme vai aparecer e é onde o operador podera reconhecer 0 mesmo. Se
os testes ocorrerem com CLP e SCADA integrados seréo verificadas as fungGes de alarme nos dois
softwares ao mesmo tempo. Na espiral, proposta por Pressman (1995), na Figura 6, devemos fazer o
caminho inverso dos testes de software, primeiro séo os testes de sistema envolvendo a integracéo
das aplicacdes, depois os testes de integracao das unidades e assim por diante.

As ferramentas E3 e Step7, ao menos até a data de conclusdo desta pesquisa, nao
disponibilizam ferramentas especificas para a automacao de teste de software, como robds de teste,
por exemplo, mas disponibilizam ferramentas como tag demo e S7-PLCSIM. No E3 as tags demo
sdo tags que simulam valores de acordo com o tipo de dado selecionado. O S7-PLCSIM é um
software que permite a simulagcdo do funcionamento de um CLP, onde é possivel carregar e rodar a
aplicacdo para testes. Apesar de ndo existirem ferramentas especificas, é possivel o
desenvolvimento de rotinas de teste, tanto no software do CLP quanto no do SCADA. A Figura 7
demonstra um exemplo de rotina para o teste dos alarmes digitais do sistema a partir do software
SCADA, onde no final, ao menos todos os enderegcamentos para este objeto serédo verificados.

Algumas das ferramentas convensionais de teste de software, principlamente de automacao
de teste, pelo menos até a data de conclusdo desta pesquisa, ndo se aplicam aos softwares de
supervisdo e de CLP. Além disso, existem outros fatores a serem considerados, antes de investir no
uso de uma ferramenta de teste, como facilidade de uso, finalidade, eficiéncia e custo. Em todos os
casos € preciso ter uma equipe de testes capacitada para o uso da ferramenta escolhida.

Figura 7 - Fluxograma da funcdo de teste de alarmes digitais no SCADA

O

Inicialteste

Para cada
objeto alame N3
digital Nao
e——
i ™
Simula estado Aguarda tempo
de alarme de resposta
\ 7
v —
———1 Registra falha
Nao 9
 SE—
Em alprme?
T
Registra Ultimo |objeto
Sim alarme ok da lista?
Sim

Fim

Fonte: Dados primarios, 2012
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A simulacdo dos estados de variaveis de campo, através da implementacdo de rotinas de
teste no software do CLP, é uma maneira muito eficiente de testar tanto o préprio software do CLP
quando o SCADA. Neste caso, algumas das rotinas de teste precisam ser reescritas a cada novo
projeto, devido as particularidades desse tipo de aplicacdo, mas podem ser matidas indefinidamente
no software. As rotinas de teste podem ser habilitadas no ambiente de laboratério e desabilitadas na
versdo final de implantagdo, ndo afetando o desempenho do software final. Alguns dos tipos de
simulagbes possiveis sdo: varidveis analdgicas, variaveis digitais, funcbes de equipamentos,
simulacdo de pesagens de balangas, etc. A maior vantagem € que 0s proprios desenvolvedores
podem implementar as rotinas de teste durante o desenvolvimento do software sem a necessidade de
capacitacao especifica.

Quando existe uma padronizacdo de bibliotecas de objetos e fungdes, tanto no SCADA
quanto no CLP, as mesmas podem ser importadas de uma aplicacdo para outra, sem a necessidade
de executar novamente todo o teste de unidade. Por exemplo, uma funcdo motor no CLP, depois de
escrita e validada, pode ser incluida em novos softwares sem a necessidade de testa-la novamente, a
menos que haja alguma alteragdo. A programacao orientada a objetos é uma das maiores vantagens
do Elipse E3, em relacéo a outras ferramentas de desenvolvimento de sofwares de supervisao mais
usadas no mercado mundial. O uso da programacdo orientada a objetos ou de bibliotecas de
funcdes, dependendo do tamanho do software, pode reduzir a escala de tempo de desenvolvimento
de meses para semanas.

O mesmo também pode ser aplicado as bibliotecas de funcdes de teste dentro do software de
supervisao, como demonstrado na Figura 7, que ndo precisam ser reescritas para cada nova
aplicacdo. As bibliotecas de testes, dentro da prdpria ferramenta de desenvolvimento do software
SCADA, sdo uma boa solucdo para determinados tipos de testes, pois ndo requerem 0 uso de
ferramentas adicionais, sao reutilizaveis e a equipe de desenvolvimento também ndo precisara de
capacitacdo adicional.

O uso de funcdes e bibliotecas de objetos homologados permite aos testadores concentrarem
todos os esforcos nos testes de sistema, de validacdo, de integracdo e de unidades mais especificas
de cada projeto. Uma parte critica em um sistema de controle industrial é o teste de sistema, se
houver divergéncias entre enderecos de varaveis no software do CLP e do SCADA, isto poderia
levar todo o sistema a uma situacdo de perigo. Um sistema de controle industrial pode conter
milhares de variaveis de campo e cada uma destas varidveis precisa estar enderecada corretamente
nas duas aplicagOes. A Figura 8 demonstra um exemplo de um objeto motor, bem simplificado, no
software de supervisdo e 0s enderegos de suas propriedades para comunicagdo com o software do

CLP, através de um driver de comunicacdo OPC (OLE for Process Control).
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Figura 8 - Obejto motor no SCADA
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Fabricantes de CLPs, como Siemens, disponibilizam softwares para a simulacdo do
funcionamento do hardware do CLP para testes de aplicacfes, no entanto, nenhuma simulagéo
substitui completamente os testes no hardware final. Alguns problemas podem néo ser detectados
nos testes em simuladores. Uma falha grave, em um projeto de sistema de controle com CLP, seria
esperar para carregar o software apenas no start-up (a posta em marcha da planta industrial) e
verificar que o tempo de varredura é alto demais, tornado o sistema invidvel, ou que determindada
funcdo usada no software ndo é suportada pelo modelo de hardware usado. Pior que isto, seria
descobrir apenas no final que a memdria do equipamento ndao comporta todo o software. O
recomendavel é sempre executar 0s testes 0 mais cedo possivel em um equipamento similar ao que
recebera o software no final.

Os testes dos softwares em ambiente industrial sdo absolutamente indispensaveis. Durante o
start-up tudo precisa ser testado novamente, pois ndo ha garantias de que o software homologado
em laboratdrio vai se comportar extamente do modo esperado no hambiente industrial. Algumas
falhas ndo podem ser detectadas ou simuladas em laboratdrio, como falhas nas interagdes entre os
equipamentos de campo, oscilagdes inesperadas de valores de variaveis, interferécnias no sinal da
rede industrial.

Embora tudo tenha que ser testado novamente no ambiente industrial real, os testes em
laboratdrio também s&o indispensaveis, pois durante o start-up ndo é a ocasido, ou ndo deveria ser,

para testar as funcdes logicas do software. Um dos motivos € que os start-ups tem a data de inicio e
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tempo de duracdo definidos com antecedéncia. Algumas empresas até cobram multas diarias por
atraso, por isto ndo ha tempo para testar fungdes basicas ou fazer grandes corre¢des nos softwares
durante este periodo.

O processo industrial de extracdo de Oleo por hexano € considerado critico, devido a
periculosidade do solvente empregado. Para Sommerville (2005), um sistema € considerado critico
quando uma falha em seu funcionamento pode resultar em perdas econdmicas significativas,
desastres ambientais, danos fisicos ou ameacas a vida humana. Segundo Leveson (2002), o software
critico € um componente de um sistema critico, que pode levar este sistema a um estado perigoso.
As empresas de desenvolvimento de softwares de controle industrial que ndo possuem um processo
de teste de software expdem os seus clientes a situcGes de risco.

As industrias de extracdo por solvente fornecem a documentacao de seguranca de software a
empresa contratada para o desenvolvimento do software, contendo as situacGes de perigo bem
identificadas. Além das situacGes de risco, a documentacdo também contém as respectivas medidas
cabiveis. A partir desta documentacdo os casos de teste criticos devem ser escritos. Sdo também
criticos os testes de recuperacdo, de estresse e de desempenho, pois em um processo continuo e
critico, como o abordado nesta pesquisa, os softwares devem funcionar ininterruptamente e sem
falhas.

Devido a periculosidade do processo industrial em questdo, é exigido que a empresa
desenvolvedora do software comprove experiéncia na conducdo de projetos desta natureza, seja por
meio de projetos anteriores ou por meio da contratacdo de profissionais especializados. Uma
empresa que ndo tenha nenhuma experiéncia em sistemas criticos é automaticamente
desconsiderada.

Os testes finais do sistema s@o realizados na planta industrial. Considerando os testes de
continuidade elétrica ja concluidos, inicialmente sdo realizados os testes de 1/0 (Input e Output),
onde todos os pontos de ligactes de sinais do campo e CCM (Centro de Comando de Motores) para
0 CLP sdo verificados. Apés isto sdo realizados os testes operacionais com 0s equipamentos
ligados, mas sem carga, também conhecidos como testes a vazio. Nesta fase sdo feitos ajustes e
aferi¢des, sdo testados os sensores de protecdo dos equipamentos e 0s intertravamentos. Apos a
finalizacdo dos testes sem carga iniciam os testes dos equipamentos com carga nas condigoes
nominais dos mesmos.

Na ultima fase a operacdo normal do sistema é acompanhada pelos operadores e
integradores, também sdo feitos ajustes dos pardmetros do processo e verificacdo das faixas de
alarmes e malhas de controle. O acompanhamento é a ultima fase dos testes de sistema e seu tempo
de duracdo pode variar de acordo com planejamento pré-definido. Ao final desta fase o sistema sera

considerado implantado e em pleno funcionamento apds a avaliagdo conjunta do integrador e do
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profissional responsavel no lado do cliente. A assinatura do termo de entrega oficializa o término do

projeto e aceite por parte do cliente.
6. Conclusoes

Todos os métodos convencionais de teste de software sdo aplicados também aos softwares
de controle industrial, o que difere € 0 modo como os testes devem ser conduzidos. Embora os
métodos de teste convencionais iniciem pelo teste de unidade, os testes de softwares de controle
industrial sdo conduzidos com mais eficiéncia a partir da etapa de teste de sistema, devido a
natureza destes softwares. Na espiral, proposta por Pressman (1995), na Figura 6, devemos fazer o
caminho inverso dos testes de software, primeiro sdo feitos os testes de sistema envolvendo a
integracdo das aplicacdes, depois os testes de integracdo das unidades e assim por diante.

Algumas das ferramentas convensionais de teste de software, principlamente de automacao
de teste, pelo menos até a data de conclusdo desta pesquisa, ndo se aplicam aos softwares de
supervisdo e de CLP. Além disso, existem outros fatores a serem considerados, antes de investir no
uso de uma ferramenta de teste, como facilidade de uso, finalidade, eficiéncia e custo. Em todos 0s
casos € preciso ter uma equipe de testes capacitada para o uso da ferramenta escolhida.

Na maioria das situacdes, se as aplicacGes forem bem estruturadas, o desenvolvimento das
funcbes de teste, nas proprias aplicacBes, ¢ um artificio eficaz no teste de softwares de controle
industrial. A simulacdo dos estados de varidveis de campo, através da implementacao de rotinas de
teste no software do CLP, é uma maneira muito eficiente de testar tanto o proprio software do CLP
quando o SCADA. As rotinas de teste podem ser habilitadas no ambiente de laboratério e
desabilitadas na versdo final de implantacéo, ndo afetando o desempenho do software final. A maior
vantagem é que os proprios desenvolvedores podem implementar as rotinas de teste durante o
desenvolvimento do software sem a necessidade de capacitacao especifica. As bibliotecas de testes,
como demonstra a Figura 7, dentro da propria ferramenta de desenvolvimento do software SCADA,
também sdo uma boa solugdo para determinados tipos de testes.

Quando existe uma padronizacdo de bibliotecas de objetos e fungdes, tanto no SCADA
quanto no CLP, as mesmas podem ser importadas de uma aplicacdo para outra, sem a necessidade
de executar novamente todo o teste de unidade e de integracdo. O uso da programacéo orientada a
objetos e de bibliotecas de funcGes, dependendo do tamanho do software, pode reduzir a escala de
tempo de desenvolvimento de meses para semanas.

Os testes criticos sd@o absolutamente indispensaveis para a seguran¢a do software critico,
pois uma falha em seu funcionamento pode resultar em perdas econdmicas, desastres ambientais,
danos fisicos ou ameacas a vida humana. S&o também indispensaveis os testes de recuperacao, de

estresse e de desempenho, pois em um processo continuo e critico, como o0 abordado nesta pesquisa,
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os softwares devem funcionar ininterruptamente e sem falhas.

Abstract

The objective of this research is to characterize the test methods that can be used in the tests of
software of industrial control for extraction of soy oil for solvent. To reach such an objective it is
served as the theoretical founds in the mark of the industrial process of soy extraction for solvent, of
the softwares of control industrial employees and of the methods of software test. As for the
methodological procedures, it is treated of an exploratory and descriptive research; in relation to the
approach of the problem it is qualitative. The collection of data happens through researches of
indirect documentation in sources of secondary data. The results of the research point that all of the
conventional methods of software test are applied also to the softwares of industrial control, the one
that differs is the way as the tests should be driven. The tests of software of industrial control are
driven with more efficiency starting from the stage of system test, due to the nature of these
softwares. Besides the conventional tests the research also appears that, due to danger of the
employed solvent in the process of oil extraction, the healthy critical tests quite necessary for
safety's warranty, quality and reliability of the softwares.

Key-words: industrial processes; test of software; extraction of oil of soy.
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