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Este artigo detalha um método para realizar a detecgdo de botnets através da andlise do
trafego DNS junto com a engenharia reversa de codigo malicioso. O método é um conjunto
de procedimentos que devem ser seguidos para a obtencao de hosts caracterizados como
bots. Sdo apresentados dois estudos de caso que obtiveram éxito com a aplicacdo deste
método.
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INTRODUCAO

Em toda a Internet recursos e sites sdo pesquisados por seu nome ou enderego
IP, sendo necessario o uso do DNS (Domain Name System) para tal atividade. Logo
o DNS é o servico basico e essencial para o correto funcionamento da pesquisa na
Internet. Entretanto devido ao acesso livre e distribuido do protocolo DNS,
aplicacdes maliciosas também podem fazer consultas para realizar ataques, dentre
elas botnets que podem ser definidas como um conjunto de maquinas
comprometidas que permitem ao atacante o controle remoto dos recursos
computacionais para realizar atividades fraudulentas ou ilicitas [McCarty 2003b,
Freiling et al. 2005]. Tais maquinas utilizam um software chamado de bot (da
palavra rob6), o qual liga os computadores infectados a uma infraestrutura de
Comando e Controle (C&C).

Alguns trabalhos propuseram sistemas, ferramentas e arquiteturas para
deteccdo e mitigacdo de botnets, como [Ceron J. 2010] que definiu uma
arquitetura baseadas em assinatura de rede de maquinas comprometidas por
bots, [Laufer 2005] prop6s um sistema de rastreamento de pacotes para descobrir
a origem de ataques, [Hossain 2010] prop0s a mineracao do trafego DNS para
deteccdo de aplicagcbes de envio de Spam, e [Kaio 2014] apresenta uma
metodologia utilizando teoria dos grafos para distinguir consultas padrées de
andémalas no trafego DNS.

Motivado pelos problemas citados o presente artigo tem como objetivo,
definir um método hibrido composto pela andlise do trafego de rede e a
engenharia reversa, para deteccao de botnets que utilizam o servico de DNS para
se proliferar e controlar seus bots. A intencao.

deste trabalho é ser um guia para a deteccdo com éxito de botnets que
especificamente utilizam o servico de DNS.

Para validar o método proposto, o mesmo foi executado em um ambiente
real: uma empresa com diversos tipos de dispositivos, entre eles smartphones,
desktops, servidores e notebooks. Sdo apresentados dois estudos de caso, onde
no primeiro foi possivel detectar um Spyware que se conectava a um dominio do
servico No-IP, e no segundo uma botnet criada dentro da prdpria rede para fins de
avaliacdo deste método.

O restante deste artigo estd organizado da seguinte forma: A segdo 2
apresenta o detalhamento do método proposto, a se¢do 3 apresenta os dois
estudos de casos e os resultados obtidos, e a se¢do 4 apresenta as conclusdes.

METODOLOGIA

Método de descoberta proposto

O método proposto neste trabalho é um roteiro de atividades que deve ser
seguido, para descoberta de botnets. Este método é dividido em duas partes: a
primeira parte trata da captura e andlise do trafego DNS. A segunda parte trata da
engenharia reversa feita no cédigo malicioso. A Figura 1 exibe o diagrama da
ordem de execugdo e a proépria estrutura do método. Neste trabalho foram
utilizadas ferramentas conhecidas pelo autor para executar cada etapa do método,
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porém cabe ressaltar que outras ferramentas também podem ser utilizadas para a
execucdo do método, desde que cumpram o propdsito definido em cada etapa.

Figura 1 — Diagrama Estrutural do Método

Captura

Fonte: Acervo pessoal (2018).

RESULTADOS

Estudos de caso

Nas se¢les 3.1 e 3.2 sdo apresentados dois estudos de casos, nos quais o
método proposto foi aplicado. Em ambos os casos a analise do trafego DNS tem
como objetivo diminuir o escopo de hosts a serem analisados pela engenharia
reversa.

Detecgdo de um Spyware

Neste estudo de caso, é apresentado como se obteve a identificacdo de um
spyware, capturando e analisando o trafego DNS a partir de um servidor de
seguranca com funcGes de firewall, gateway e roteador.

Para a captura do trafego foi executada a seguinte linha de comando em
ambiente Unix: <tcpdump -i ethl src port 53 or dst port 53 -w capturaDNS-
Dia_Hora.pcap> Posteriormente foi efetuado a analise léxica e submissdo dos
dominios a BlackLists. A Figura 2 demostra esta avalia¢do.
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Figura 2 — Confirmagdo de Dominios listados em BlackLists

Checking odnoklassniki.ru which resaolves to 217.20.155.58 Checking nxtck.com which resolves to 130.211.13.189

Listed 3 times with 0 timeouts Listed 2 times with 0 timeouts
Blacklist Blacklist

© LISTED cBL © USTED Protected Sky

© USTED Protected Sky © LISTED Spamhaus ZEN

© USTED Spamhaus ZEN

Checking yandex.ru which resclves to 5.255.255,70 Checking summonerswarskyarena.info which resolves to 50.62.112.1
Listed 3 times with 3 imeouts Listed 3 times with 9 timeouts

Fonte: Acervo pessoal

Apds obter os dominios classificados como ameaca, efetuou-se a verificacao
no dump de rede, de quais enderecos IPs consultaram os dominios listados.

Para entender o padrdao de comunicacdo entre os hosts identificados como
possiveis bots, é necessario relacionar o total de consultas realizadas, com o total
de respostas, isto é possivel através da visualizacdo de conversagbes efetuadas
entre os hosts.

Fazendo a relacdo entre as consultas, foi examinado o formato das mesmas,
verificando- se a integridade e conteddo de cada uma. A primeira tarefa foi a
verificacdo da md formacdo das consultas, através das flags das mensagens DNS,
como: “dns.flags.rcode == 1” e “dns.flags.rcode ==3" no filtro do Wireshark, é
possivel obter as consultas que retornaram com o status de MXDOMAIN (No Such
Name), que podem corresponder a servidores de comando e controle. De posse
dos hosts relevantes e os dominios suspeitos, efetuou-se nova analise no trafego
DNS em todos os arquivos de captura, fazendo-se a correlacdo entre quais os hosts
gue acessaram quais dominios, assim como a frequéncia em que acessavam. O
comando para a verificacdo dos dominios em cada arquivo de captura foi:
dns.qry.name contains "nomeDoDominio". A Tabela 1 mostra a correlacdo dos
hosts que acessaram os dominios listados em BlackLists, e que também
enquadraram-se em algum parametro dos filtros aplicados.

Tabela 1 — Correlagdo Dominios X Hosts

Correlagio entre os Dominios listados em BlackLists e os Hosts Relevantes
Dominio 20 21 25 26 27 28
nxtock.com 53 53 53 53,56 53,56 53
mininowa.arg = 67
M. SO 123 = 100,12
summonerswarskyarena.info 53
tiryurl.com 63
njratttttttt . dadns.net 67 67 57 57
ssp.lkgd.net 56,67.70 70 55 ,56,57.,70 55,70 (53,5662
El=igiNan's 53 56,62 53,56 53,56 53
bid=switch. rth . adx1.com 0,123 =1=] 26 =1
anomycrackd 123 ddns. net 67 67 5
absolutosistema. no-ip.org 67 57 57 57
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Pelo fato do host com endereco IP 192.168.1.67 ser o host com mais entradas
em dominios suspeitos, chamou-se a atencdo para uma investigacdo mais
profunda no mesmo. Ao inicializar o sistema operacional deste host, que por sua
vez possui o sistema Windows, foi verificado o status das conexdes ativas através
do comando “netstat -0”, pois o parametro “-0” permite identificar o PID do
processo que estd em execugdo. Visto que nenhum programa de rede como
gerenciador de e-mail, navegador web, ou outro tinha sido iniciado, este host ja
possuia conexdes com um endereco IP. A Figura 3 mostra as conexdes e o processo
envolvido.

Figura 3 — Status das Conexdes e |dentificacdo do Processo

t Windows [versdo 6.1.76H001
t Cc? 2089 Microsoft Corporation. Todos os direitos reservados.

wsssystemd2 rnetstat —o

ativas

Endereco local Endereco externo Eztado

122 _168_1_.67:-49235 a23—1-83-84:-https CLOSE_UWAIT

122 _168.1.6%:-49521 191—-17-168-78:5252 SYM_SENT

wsssystemd2 >

jusched.exe 2924 —— [alu] 1.
svchost.exe 2936 Al—— []4] 1.
arquivosdl.exe 3044 al—— oo 30,

Fonte: Acervo pessoal (2018)

O arquivo svchost.exe foi submetido ao programa EXEinfoPE, e este informou
gue o mesmo estava protegido, com um ofuscador para cédigos desenvolvidos na
plataforma .Net. Para desofuscar/desproteger o arquivo svchost.exe foi utilizado
o programa de4dot.exe especifico para a plataforma .Net.

Apds o arquivo estar desprotegido, o mesmo foi aberto no Disassembler IDA
Pro. Neste Disassembler foi verificado inicialmente as strings que compdem o
cddigo, porém nao foi encontrado nenhuma palavra relevante, como um dominio,
endereco de e-mail, ou endereco IP. Porem foi possivel observar que existem
varias strings que sdo comandos para obter informacdes do Sistema Operacional,
como get_MachineName, get_UserName, Computerinfo, get_OSFullName além
de possuir nomes de Classes para programacdo de redes, como Socket,
SocketFlags, NetworkStream, e para criptografia como
MD5CryptoServiceProvider, entre outros como apagar logs no gerenciador de logs,
deletar diretério e outros para diversos fins, como mostra a Figura 4.
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Figura 4 — Analise do Hexadecimal no IDA Pro

102 View-b Hew View-b | 2111 Exports | % Importsl N Names | \L?_I] Functions | N Stringsl & Struchures | En Enumsl

.text:004868ER 69 ix.k.WRK.A.main.
text:004068F 8 -AR.KE.F.D.R.Q.=.
~text:a04086908 =.. B...7.d..{5.
.text:00486918
text:oena622a
text:004086938
text: 80406240
Ltext:aena6925a
text:004086968
text: 00406270
text:aa40a6980
.text:0040869908
.text:004069A0
.text:a04069B8

Fonte: Acervo pessoal (2018)

Apds fazer a busca por strings, foi retornado ao IDA Pro e efetuada a andlise
do Hexadecimal. Foi encontrado um nome de dominio, chamado
“absolutosistema.no-ip.org”, onde ao executar o comando ping sobre este
dominio, obteve-se justamente o endereco de IP que estava fazendo a conexao na
porta 5252, verificado com o comando netstat.

Posteriormente executou-se o programa Netcat em modo listening, na porta
5252, para observar se seria apresentado algum dado em tela. A Figura 5 exibe o
resultado.

Figura 5 — Netcat em Listening

1] |Win 7 Ultima
'] |RFDI
J1

Fonte: Acervo pessoal (2018).

Como pode ser observado, a maioria das strings esta na codificacdo Base64,
decodificado estas strings no site [https://www.base64decode.org/] é possivel
perceber que se trata de um Spyware, pois exatamente tudo o que é executado no
host 67, é transmitido pela rede.

Deteccdo de botnet

Neste estudo de caso é apresentada a deteccdo de uma botnet através da
andlise do trafego de DNS. Para demonstrar este estudo de caso, foram
configurados um servidor DNS e um servidor de comando e controle (C&C) na rede
interna da empresa. Para o servidor DNS foi utilizado o BIND versdao 9, em um

Pagina | 6 . . . . . S
sistema Debian/Linux configurado como o servidor primario nas consultas da rede.
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O dominio criado foi chamado de “botnetstolpe.net” fazendo-se com que o
servidor DNS fosse autoritativo sobre este dominio. O ambiente no qual o método
foi aplicado é de producao com trafego de dados reais, composto por
aproximadamente 60 dispositivos conectados a Internet, dentre eles estacGes de
trabalho, notebooks, servidores e dispositivos moveis. A Figura 6 mostra parte dos
arquivos de configuracdo.

Figura 6 — Descrigao zona DNS

zone hotn

hotne

dsdb . botnetre

nind# cat db.botne

BIND data file for local looph

TTL
i@ d : 1t 3 [

Fonte: Acervo pessoal (2018)

Para a configuracdo do servidor de comando e controle (C&C) utilizou-se o
programa DarkDDoSer instalado em um sistema Windows 7. Neste programa é
possivel criar um cliente executdvel, onde a configuracdao é apenas o nome do
servidor e a porta em que este cliente precisa conectar-se. Este executdvel torna a
maquina infectada um bot, e é auto inicializavel junto com o sistema operacional.
Utilizando-se da mesma estratégia e ferramentas descritas na se¢ao anterior para
captura e analise do trafego DNS, foram coletados 2 dias de trafego.

Foi necessario relacionar o total de consultas realizadas com o total de
respostas, procurando por diferentes enderecos IPs consultando um Unico
endereco IP, em um intervalo de tempo muito curto. Este fato pode ser observado
em dois momentos no trafego DNS do dia 11-11-16, onde alguns enderecos IPs
consultam o servidor DNS no mesmo segundo. No primeiro momento as 10:03:03
acontece a consulta de diferentes enderecos procurando pelo servidor do dominio
“botnetstolpe.net”. As Figuras 7 e 8 exibem o momento do ataque, com uma
diferenca de 24 segundos entre a consulta dos bots pelo dominio, e o ataque
propriamente dito. Executou-se um ataque de DoS (Negacdo de Servico) em um
roteador na rede. No segundo momento as 11:35 acontece o segundo ataque, e o
trafego demonstra as consultas efetuadas pelos bots.
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Figura 7 — Trafego suspeito no servidor DNS

o, oL, DNS 86 Standard query 0x648a A serverbot.botnetstolpe.net
10:03:03 192.168.1.210 192.168.1.97 DHNS 150 Standard query response 0x648a A serverbot botnetstolpe.net A 192.168.1.125
10:03:03 182.168.1.70 192.168.1.210 DNS 86 standard query ox16fs A serverbot.botnetstolpe.net
10:03:03 192.168.1.210 192.168.1.70 DHNS 150 Standard query response 0x16f8 A serverbot botnetstolpe.net & 192.168.1.125
10:93:03 192.168.1.63 192 .168.1.210 DNS 86 Standard query 8x9sb4 A serverbot.botnetstolpe.net
10:03:03 192.168.1.210 192.168.1.63 DNS 150 standard gquery response 0x98b4 A serverbot botnetstolpe.net A 192.168.1.125
10:03:03 192.168.1.95 192, 168.1.210 DNS 86 Standard query 8x81f2 A serverbot.botnetstolpe.net
10:03:03 182.168.1.210 192,168.1.95 DNS 150 Standard query response 0x81f2 A serverbot botnetstolpe.net A 192.168.1.125
o, 1, 36 Standard query xg44a A serverbot.botnetstolpe. net
11:35:01 192,168.1.210 182.168.1.66 DNS 150 standard guery response @xé44a A serverhot.botnetstolpe.net A 192,168.1.125
11:35:01 192,168.1.70 182.168.1,210 DNS g6 Standard guery ex7ac® A serverbot.botnetstolpe.net
11:35:081 192.168.1.95 192.168.1.210 DNS 86 Standard guery 6x4b45 A serverbot.botnetstolpe.net
11:35:01 192.168.1.210 182.168.1.70 DNS 150 Standard query response 8x7ac9 A serverbot.botnetstolpe.net A 192 .168.1.125
11:35:01 192.168.1.210 1982.168.1.95 DNS 150 Standard guery response @x4h45 A serverhot.botnetstolpe.net A 192,168.1.125
11:35:01 192,168.1.87 182.1868.1.210 DNS 86 Standard guery 0x855e A serverbot.botnetstolpe net
11:35:01 182,168.1.2160 182.168.1,.97 DHNS 158 standard query response 0x055e A serverbot.botnetstolpe.net A 192,168.1.125
11:35:01 192,168.1.63 192.168.1,210 DNS g6 Standard guery 8x1102 A serverbot.botnetstolpe. net
11:35:81 192.168.1.210 192.168.1.63 DNS 150 Standard guery response 8x1102 A serverbot.botnetstolpe.net A 192.168.1.125

Fonte: Acervo pessoal (2018).

A identificacdo dos hosts relevantes seguiu a mesma métrica apresentada no
estudo de caso |, efetuando-se o calculo da quantidade de vezes que um
determinado endereco IP é exibido em um dia e em um filtro. Ao todo se obteve 8
hosts que apresentaram alguma carateristica inerente aos filtros. E neste caso o
fator que mais contribuiu para a relevancia do host ser considerado suspeito, foi a
sua insercdo no grupo dos hosts acessando ao mesmo tempo um Unico IP.

Figura 8 — Ataque de negacdo de servico (DoS) no roteador

“~ X Y | ® 192.168.1.200 “~ C ) | ® www.horariodebrasilia.org e

10:03:27

S Menu egistered To: TOW
[ Main| & Attack [ @) Update | Passwords [ (2 Settings [ ] Logs | [ Buider | @) Abr

Conectando...

Flood Type  Settings

@ uoP Host: Port: Packets: Packet Size: Sockets: Threads:
S 1921681200 v 80 v 100000 64000 55 30
o HTTP
! — Slowloris  SYN Frequency B HTTP + Slowloris & ARME: Forks
tempo<ins TTL=64
ORROSIN OMRME (15 Request: | Delay (ms): (5000 =

fone dinite ' ! f Start 1 3 stop

tempo - History (3= Friends &

tempo 1i i e e

tempo 1i dido. IP Address: Elapsed (sec): Type: Alias: IP Address:

tempo

tempo
o tempo pedido.

tempo do pedido.
tempo limite do pedido.
tempo limite do pedido.

Fonte: Acervo pessoal (2018).

Ao abrir o executavel no disassembler IDA PRO e no debugger OllyDBG, nao
foram encontradas nenhuma referéncia ao servidor, como nome do servidor,
porta ou endereco IP, tanto na busca por strings quanto no hexadecimal. Apenas
foram encontradas referéncias a classes de programacao, chaves do registro do
Windows, e System Calls do sistema operacional.

Entretanto ao fazer o dump de memdria com o processo em execuc¢ao, gerou-
se um arquivo chamado botClient.DMP, e este foi submetido ao IDA PRO para
anadlise. Ao verificar este arquivo foi possivel constatar o enderego do servidor de
comando e controle chamado “serverbot.botnetstolpe.net”, ao qual o bot

conectava-se, como mostra a Figura 9.
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Figura 9 — Dominio encontrado no arquivo de despejo

X | ® 192.168.1.200

10:03:27

=B 24 DaRK DDoSeR v3.6¢

192.168.1.200: by 2 tempo<ims TTIL=64 [FfMenu | 2 Registered To: TOW

& C Y | ® www.horariodebrasilia.org h* g

e 192.168.1. H tempo<{ims TTL=64
d

tempo<ims TTL=64 [ #® Main| & Attack | @) Update | > passwords Settings | 1= Logs | [ Buider [ @) Ab:

2 tempo<ims TTL=64 Flood Type  Settings

2 tempo<ins TTL=64 ® uoP Host: Port: Packets: PacketSize:  Sockets: Threads:
| SYN 192.168.1.200 + 80 v 100000 64000 55 30
) HTTP
Slowloris  SYN Frequency B HTTP + Slowloris | ARME: Forks
2 cenpolline DARME (o Request: [t Delay (ms): (3000 =
f & Start 1| % stop
History (3= Friends &
1P Address: Elapsed (sec):  Type: Alias: 1P Address:

linite pedido.

Fonte: Acervo pessoal (2018)

Entdo, neste caso a deteccdo do dominio que liga o bot ao servidor de
comando e controle, sé foi possivel através do arquivo de despejo de memoria,
executado sobre o processo em execucao. Isso demostra que, mesmo sendo parte
opcional do método proposto, sdo obtidos resultados satisfatérios.

CONSIDERAGOES FINAIS

O presente trabalho teve por objetivo descrever e aplicar um método hibrido
composto pela analise do trafego DNS em conjunto com a engenharia reversa de
codigo malicioso, para deteccdo de botnets.

Apds a aplicacdo do método, o mesmo mostrou-se satisfatdrio, pois além do
objetivo principal que é a deteccdo de botnets, ele também consegue distinguir
anomalias no trafego de DNS, quando estas sdo causadas por algum tipo de
malware, com mostrado no primeiro estudo de caso.

A contribuicdo académica deste trabalho é importante por demonstrar que
em algum momento entre a comunicagdo de programas maliciosos, com um
servidor ou controlador de malwares, é possivel detectar comportamentos
estranhos ou anomalos para mitigar qualquer espécie de ameaca que utiliza o
protocolo DNS contra uma rede de computadores.
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BOTNETS DISCOVERY BY DNS TRAFFIC
ANALYSIS

ABSTRACT

Some botnets use dynamic addressing techniques such as ip-flux and domain-flux to
communicate between bots and the command and control server, making them more
robust for operation and therefore more difficult to detect. This article details a method for
performing botnet detection by analyzing DNS traffic along with reverse engineering
malicious code. The method is a set of procedures that must be followed to obtain hosts
characterized as bots. Two case studies that have been successful with the application of
this method are presented.

KEYWORDS: Botnets, DNS, Discovery.
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