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RESUM O

Este artigo apresenta um estudo da tecnolagiaobre IP\VOIP) para a elaboracéo de uma infraestrivtatia
diferenciada utilizando a abordagem proposta ProxySIP Bridge. Essa abordagem € um aperfeicoamento «
abordagerfURN simplificado (TURN-S), que é designada para contornar FirewalleONRroxySImBridge

isola o trafego de voz dos demais trafegos de propésito geral, possibilita o trafego de voz ocorrer direto entt
origem e destino quando possivel, e reduz a sobrecarga de sua interface de rede. Uma implementacéao de
infraestruturd/olPdiferenciada com ProxySBridge é apresentada, mostrando ser uma alternativa a abordagem
TURN-S.

Palavras-chave ProxySIFBridge, InfraestruturgolP, TURN-S, Firewall, NA.

ABSTRACT

This article presents a study wice over IRVoIP) technology to elaborate afdientiated/olPinfrastructure

with the proposed approach ProxySIP Bridge. This approach enhances the simplified TURN (TURN-S) approac
which is designated to bypass Firewall andN&e ProxySImBridge isolates the voice tfiaffrom the remaining
general purpose traffic, enables direct voice traffic from source to destination whenever possible, and reduc
overloading of its network interfackn implementation of this dérentiated/olPinfrastructure with ProxySIP
Bridge is presented, which shows to be an alternative to TURN-S approach.

Keywords: ProxySIPBridge,VolPinfrastructureTURN-S, Firewall, NA.
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1.INTRODUGAO No caso especifico de voz, empresas com um

Com a difuso e 0s avancos das tecnologias d%mblente corporativo de varias filiais identificanvot

redes de computadores, as infraestruturas de rede gaga grande chance para reducao de gastos com

dados IP e de telefonia estdo hoje cada vez maltglefonla. No ambiente académico, essa reducéo de

o : : mbém se mostra inter nte, principalmente
proximas no provimento de servicos de voz. Nocustosta bém se mostra interessante, princip

. ma universi 3 com r vari mpi,
entanto, ambas trabalham de forma diferente: a8% Uma univers dade & composta por varios camp
. . " m niversi nolégica Federal do Parana
infraestruturas de rede IP utilizam a comutagao poFO 0 aUniversidadEecnologica Federal do Para

pacotes, enquanto as infraestruturas convencionais &JTFPR)A UTFPR possui varios campi espalhados

telefonia adotam a comutaco por circuRalglic pelo estado do Parana e a comunicacao por voz ocorre,

Switched @lephone NetworkPSTN) A comutacio na sua totalidade, via telefonia convencional, o que

por circuito fornece um ambiente propicio para reaIizar‘?‘(:"’lrreuf’1 altos custos nas ligagdes.

trafego de voz, uma vez que reserva recursos entre N&o existe um padréo definido para elaborar
origem e destinoA comutacao por pacotes foi yma infraestrutur®olP, no entanto existem varios
planejada para trafego em geral de dados, pois néo Bgntos importantes que devem ser considerados,
uma reserva de recursos entre origem e destino. Nincipalmente em se tratandorieewall eNetwork

entanto, com os avancos das tecnologigzeobre  Aqgdess Tanslation(NAT) (BOULTON et al., 201).

IP (VoIP), essas redes de dadossH’tornaram

. . . . Este artigo realiza um estudo desses pontos e
propicias para o trafego de voz a um nivel considerado

aceitavel. das solucgdes para elaborar uma infraestivalRgue
necessite de poucas modificacdes, tanteirewall

O uso de redes IP para trafego de vozg NAT, quanto no software dos equipamentos do
possibilita o surgimento de uma variedade de inovagdegs 4rio final. Com esses requisitos, acredita-se que a
na forma como ocorre uma comunicagao por voz enfrgomplexidade de uma infraestrutMiaPpasse a ser
pessoas. Recentemente pessoas procuram cada ¥@gyzida. Dentre as solugdes apresentadas nesse
mais diversificar as formas de comunicacao (e-mailgstdo, a abordagem TURN simplificado
voz, video, mensagens instantaneas)redes de (GONCALVES, 2010), que é derivado da abordagem
telefonia convencional, que funcionam por comutacacryrN (MAHY et al., 2010), consegue atender a
por circuito, n&o séo preparadas para atender a esggraestruturaVolP desejada. Para facilitar a

grande variedade de comunicagGes multimidia e € nesigantificacéio da abordagem TURN simplificado no

ambiente que as redes de dados IP estdo se mostraqggto, utiliza-se TURN-S.
mais atrativas (COLLINS, 2002).
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Ao realizar um estudo detalhado da abordagem ProxySIPBridge em um campus da UTFPR e os testes
TURN-S, foram identificados problemas realizados. Por fim, os trabalhos futuros e uma
relacionados a carga da interface de rede, ao uscconcluséo sao apresentados.
permanente do TURN-S como intermediario de

qualquer sesséo de trafego de voz e a concorréncia
) ] o 2.VOZ SOBRE IP
do trafego de voz com trafego de proposito geral no

FirewallNAT. A tecnologiaVolP néo é recente, teve sua

origem na década de 80 e a sua ado¢do comecgou a se
Esses problemas podem comprometer a

~ . difundir no final da década de 90. Da mesma forma
correta operacdo de um ambieM&P, o que

. . que na PSTN, para estabelecer uma chawaiéa
motivou o desenvolvimento deste trabalho para

) necessario grande parte dos procedimentos de uma
apresentar a abordagdpPnoxySIPBridge Essa g P P

. chamada telefbnica: discar o numero do telefone
abordagem aperfeicoa a abordagem TURN-S para

destino, localizar e sinalizar o telefone destinatario para
contornar esses problemas e, ao mesmo tempo,

. . . . efetuar um toque sonoro, informar a origem que o
permite elaborar uma infraestrutM@Pdiferenciada q gemq

. . . ... telefone destino esta tocando, quando o destino atender
com politicas personalizadas para melhor distribuir o

. . deve-se sinalizar e estabelecer o fluxo de voz de ida e
trafego de voz entre equipamentol> A abordagem

_ . volta entre os telefones, ao desligar deve encerrar o
ProxySIPBridge com a infraestrutur&/olP g

: , - fluxo de voz e indicar o desligamento de telefone para
diferenciada foi implementada para testes com

. ambas as parteBdos esses procedimentos também
sucesso em um campus da UTFPR utilizando P P

I . devem ser realizados na tecnologptP.
aplicativos de software livre para poder ser adaptado

e amplamente utilizado pela comunidade académica. Para organizar a sinalizacéo e estabelecimento

. ~ de uma chamada telefénialP, utiliza-se protocolos
Este artigo apresenta na secdo 2 um breve

de comunicagao definidos ou pela norma H.323
(H.323, 1998) ou pelo padr&®ession Initiation
Protocol(SIP) (ROSENBER&002) Tanto o H.323

NAT. Na sequéncia, é apresentado varias abordagens
quanto o SIP podem utilizar os protocolos TCP ou

estudo da tecnologieolP identificando pontos

importantes, principalmente nos casoBidewalle

com solucdes para os problemas apresentados.

o . UDP da pilha TCP/IP para transporte de dados
abordagem TURN simplificado é apresentada na P! P P

~ ~ referentes a sinaliza¢&o de chamada. Para transportar
se¢ao 3A secao 4 apresenta a abordagem proposta

) N o fluxo de dados contendo o audio da voz digitalizado,
ProxySIP Bridge A secdo 5 apresenta o g

tanto o H.323 quanto o SIP utilizam o protodeéal-
Time Transpot Protocol(RTP) (SCHULZRINNE,

planejamento da infraestrutial Pdiferenciada com
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2003), e para monitorar as mensagérRiiliza-se implementacéo facilitada com uma consequente queda

o RTP Contol Protocol(RTCP) (SCHULZRINNE, no custo de equipamentdsiP e aumento da sua
2003). O RPe RTCPutilizam o protocolo de upp  Utilizagéo emrelacéo ao H.323.

pois o fluxo do trafego de audio € sensivel ao tempo A identificac&o dos usudrios (usudrios SIP)

de entrega. ocorre por meio de&niform Resowe Identifier
(URL), por exemplosip:fulano@utfpredu.br
21 H.323 identifica um usuario SlRilanoque pertence ao

dominio SIRutfpredu.br Um sistema que age em
Anorma H.323 (H.323, 1998) € definida pela nome de um usuario e implementa o protocolo SIP

International Elecommunication UniogiTU) e (ex: telefond/olP) é denominaddserAgent(UA).

apresenta um conjunto completo de recomendacotes

. Dentre os métodos definidos no protocolo
detalhadas com protocolos especificos para

e . ili n nfiguraca m
codificacdo de som, estabelecimento de chamadass,lp  utilizados por um UA na configuracdo de uma

sinalizagcdo e transporte de dados. EssaschamadaVolPsao: inicializacao (INVITE),

~ R . . confirmacéo (ACK), término (BYE). Os métodos
recomendacdes tém por objetivo padronizar a

e ~ L INVITE e BYE necessitam de uma resposta do UA
sinalizagéo de sessdes multimidia, tanto de voz quanto

de video, em redes de dadadOP4.323 comecgou a remoto para confirmar a agao do metodo.

serimplementado em equipamentos nofinaldadécada A mensagem INVITE carrega, além de

de 90, no entanto foi observado que esse padréo efigformacdes para identificar o UA destino e o UA
demasiadamente extenso, pouco flexivel e com grandgrigem, informacaes adicionais para o protocdiB R
complexidade o que encarecia os equipam®olés  referentes a sessdo de voz do UA origem. Essas
e dificultava a sua adogéo. informaces adicionais séo descritas no corpo da
mensagem INVITE de acordo com o protocolo
Session Description Btocol(SDP) (HANDLEY,
JACOBSON; PERKINS, 2006), como detalhes de
Dada a complexidade dos protocolos definidos Codec, endereco IP e porta. Essas informacdes s&o
no H.323, anternet Engineeringdsk Foce(IETF) utilizadas pelo UA destino para configurar a sesséo
propds um protocolo leve, simples e extensivel parade voz a ser enviado pofR O UA destino, ao
organizar a sinalizagdo de sessoes de audio denominaggeitar a mensagem INVITE (sinalizado pelo
Session Initiation Ritocol (SIP) (ROSENBERG  atendimento do telefone pelo usuério), responde com

2002). Essa simplicidade acarretou em umauma mensagem contendo um cédigo de resposta OK.

2.2 SIP
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O corpo da resposta OK contém informag8es nomensagens SlPara tanto, a especificagao 8éfine
SDP referente & sesséo de voz do UA destino.  os campo¥IA eRecod-Route/Routpara conseguir

rotear toda a transacao (qualquer mensagem de
Quando a mensagem OK chega ao UA

_ _ . __requisigdo com sua respectiva resposta, por exemplo
origem, ambos possuem as configuraces necessarias

INVITE e uma resposta OK) e diadlogo SIP (desde o
INVITE até o BYE) entre os UAs (ROSENBERG

L . .2002).
sessdo de voz e assim inicia a transmissao do audio.

para iniciar a sesséo de voz coniPRe o UAorigem

envia UmMACK para o UAdestino confirmando a

O UA destino, ao receber a confirmagi&0K,

também inicia a sua transmisséo de audio. 2.3 Codec e Qualidade de Servico

Tanto o UAorigem quanto UAdestino A sessdo de voz transportada pdrPRe

podem encerrar a sessdo de voz a0 enviar UMggnfigurada através do Spe também identifica qual

mensagem BYE, que deve ser confirmada pelo UA, cqificador/decodificador (Coder/Decoder ou

remoto com uma mensagem OK e assim encerrar gqdec) de compressao sera utilizado para digitalizar o
sessao. Para maiores detalhes do fluxo de mensageRs yio de voz.
do protocolo SIRer em (ROSENBER@002).

Existem varios Codecs disponiveis padronizados

Em ambientes maiores com varios UAS o grganizacées como a ITU. O uso de Codec pode

pertencentes a um mesmo dominio ,S8P (o erer ou néo licenca para uso e a diferenca entre os

recomendado utilizar um servico centralizado de ~qgecs esta no funcionamento do algoritmo de
Proxy(ROSENBERG2002), denominado aqui de

ProxySIRP

compressao/descompressao de audio, largura de banda
necessaria e qualidade. Para maiores detalhes sobre
Codecs ver em (SGERIES, 201) (CISCO
SYSTEMS, 2002)A qualidade pode ser mensurada

Um ProxySIPpermite controlar e autenticar

0s registros dos UAs ao incorporar 8iRregistrar
senver(ROSENBERG2002). Os UAs localizam o através de indices comd/ean Opinion Sca(MOS)

ProxySIPpelo seu endereco Ehunciado em um (P800, 1996) (CISCO SYSTEMS, 2002). Esse indice

registro SR no servico de DNS como sendo o pode variar entre 1 (péssimo) a 5 (excelente) em relacéo

responsével pelo dominio SBProxySIFfacilitaa & PErcepeao de mudanca na voz depois de aplicagao

do CodecA Tabela 1 apresenta alguns dos principais
CodecsdalTuU.

localizagdo dos UAs em um dominio \Em da
localizacdo dos UAs, BroxySIPpode gerenciar o

roteamento das mensagens SIP trocadas entre 0S A | agura de Banda ploz é a taxa de bits

UAs com o objetivo de controlar o fluxo de pecessaria para transmisséo do Colleargura de
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BandaTotal considera mveheadde todos os o0 atraso dos pacotes IP por aguardar o seu
cabecalhos TCP/IP necessérios (Cabecalho Etherpetenchimento com as amostras de audio (CISCO,
+ IP+ UDP+ RTP+ Fim Ethernet = 78 bytes) e um2006b) (HARDY 2003). Essa Lgura de Band&otal

voice payloadamostras de voz por pacote IP) deaTabela 1 refere-se apenas a uma direcao de trafego
20ms para esses Codecs. O valor de 20ms € adotéda ou volta), portanto em uma infraestrutuodP é
como padrdo em varias implementac6es, comoimportante considerar esse trafegdeltrduplex
apresentada no IOS Cisco (CISCO, 2006b).

Escolher quais Codecs poderao serusadosem O atraso dos pacotes IP afeta o tempo de
uma infraestrutursolPtorna-se importante, uma veztransmissao da voz, da boca até o ouvido do receptor
gue influencia diretamente na escolha dos equipamen(ddouth-to-Ear delay (JIANG; KOGUSHI;
por suportar ou ndo um determinado Codec. O Cod8€HULZRINNE, 2003), que ndo deve ultrapassar
G.711 é o unico suportado por todos os UA450ms para atransmissao ser transparente aos usuarios
disponiveis, umavez que é o Codec nativo da teleforfi@ 114, 1996). Proximo dos 250ms é considerado
digital convencional. aceitavel, mas em torno de 400ms ja inviabiliza uma

] ) . _transmissao de voz (34, 1996) (CISCO, 2006a).

Além dos Codecs, € necessario estipular _ _

_ ] . Varios fatores podem influenciar esse atraso: Codecs,
garantias para que os trafegos das sessoes de voz _
jitter buffer, rotasFirewallNAT, atraso na propagacao

atendam a qualidade esperada de uma transmisséao de
dos enlaces e valor @eice payloadCISCO, 2006a)

voz.Ao contrario de uma rede de telefonia, o trafego

. (G114, 1996).
de sessao de voz em redes IP concorre com trafego
de propésito geral, e nesse caso é importante A variacdo do atraso é a variacdo entre as
considerar quesitos de Qualidade de Servico (QoShegadas dos pacotes, geralmente acarretadas por
vazao minima, atraspayloadreduz a influéncia do congestionamentos. Essa variacao faz com que um sinal

oveltheaddos cabecalhdCP/IR no entanto aumenta de voz néo figue na taxa de bits constante para operagéo

* Tabela 1 -Alguns dos Principais Codecs da ITU

Largura de Banda Total MOS (CISCO
Codec Largura de Banda p/ Voz
& P (voice payload 20ms) SYSTEMS,2002)
G.711 64 Kbps 95.2 Kbps 4.1
G.726 32 Kbps 63.2 Kbps 3.85
G.728 16 Kbps 47.2 Kbps 3.61
G.729a 8 Kbps 39.2 Kbps 39
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do Codec (vefabela 1), inviabilizando o Codec de  segurangaA base de sua operagéo é atuar através do
regerar a onda analégica de voz. O usgitthe par endereco IP e porta, tanto de origem quanto
bufferno UA destino pode amenizar esse problema destino. CFirewallpossui dificuldades em liberar o
ao armazenar as mensagens de voz para manter umeafego de voz RP, pois os UAs de origem e destino
taxa constante do Codec. No entanto, esse recursescolhem portas aleatérias para a sesséo de voz. Como
ndo pode ultrapassar o tempo de atraso de 250mgssas portas aleatdrias sédo anunciadas entre os UAs
(JAMES; CHEN; GARRISON, 2004). através do protocolo SDR implementagédo do
Firewallndo verifica o contelido das mensagens para

A taxa de pacotes perdidos pode ser

_ . interpretar o protocolo SDP o que resulta no bloqueio
influenciada por descartes causados por

congestionamentos ou pgltier buffer. O jitter do trafego de sessao de voz.
bufferpode descartar um pacote caso chegue muito Uma solucao para esse problema é libakam
atrasado em relagéo ao tempo previsto de chegadala porta 5060 para trafego JROSENBERG2002),
(regerar a onda analégica de voz)1&, 1996). Caso  uma faixa de portas UDP comum aos UAs para trafego
utilize umvoice payloadlto, o descarte de um pacote RTP. Essa faixa possibilita definir firewalluma regra
acarreta varias amostras de audio descartadas, o quygara permitir apenas a saida de mensagens UDP da
deteriora significativamente o sinal de voz (HARDY  rede interna para a rede externa. Como a maioria das
2003). Em testes praticos, uma taxa de perdas parémplementacdes dEirewall é stateful (consegue
trafego de voz < 1% é considerada aceitavel (JAMES;liberar as respostas relacionadas a uma requisi¢éo
CHEN; GARRISON, 2004). previamente permitida), o trafegdRda rede externa
sera liberado peleirewallapenas quando o trafego

RTPinterno passapois esta relacionado ao mesmo.
2.4 Problemas de Firewall x SIP

Essa solugcéo pode acarretar em alguns poucos

Conforme descrito na secéo 2, tanto o . . L ~
¢ pacotes perdidos do trafego externo no inicio da sesséo

protocolo SIP quanto SDP utiliza enderegcamentos|IP | , . - L.
de audio, o que n&o se mostra um problema. Em varios

nos campos de seus cabecalhos. Esses campos L. .
& porta P ¢ IOtestes praticos, verificou-se a perda entre 0 a 15

nao séo suportados em implementagdes comuns de o ~
mensagens HPiniciais, ndo havendo uma percepcéo

Firewall de queda de qualidade pelo usuéario. No entanto, essa

A maioria das implementacoesfieewallsdo solucd@o pode ocasionar problemas relacionados a
projetadas para operar até a camada de transportéeguranca de rede e ndo ha garantias que um UA
do modeldTCP/IP Seu objetivo é filtrar trafego que ~ externo utilize a mesma faixa de portas UD#s0 o

entra ou sai entre duas ou mais redes por questdes de
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Firewall for statelessentdo é necessario liberarconsiderar o NA com IPv6, como odNAT6
explicitamente essa mesma faixa de portas da reg&NNINGS, 2008).
externa para a rede interna, o que compromete ainda A solucéio do NA consiste na utilizagao de uma
mais a seguranca de rede. pequena faixa de enderecos invalidos para uma rede
Se unFirewallfor projetado para operar até oprivada, que sdao mapeados no equipamentd NA
nivel de aplicacdo com suporte ao protocol@SPP  (geralmente no roteador cdfinewall) para um ou mais
o trafego AP pode ser tratado corretamente. Nessgnderecos validos da rede puablica. Para maiores
caso, d-irewall é capaz de identificar quais sdo asletalhes ver em (EGEWG; FRANCIS, 1994). No
portas aleatdrias dinamicas pafi@ue estdo sendo entanto, a maioria das implementacdes dé hitla
definidas e assim permitir a sessdo multimidia. Con@penas no nivel de rede éPtransportd CP/UDR
exemplos desse tipo de implementacdo temosdesconsiderando o contetido dos pacotes. Portanto, os
IPTablescom o moduloNetFilter conntrack_sip enderecos IPs e portas existentes nas mensagens SIP e
(HENTSCHEL, 2005) e o suporte dsscess Contlt SDP néo séo considerados o que impede a sinalizagao
Lists (ACL) em alguns I10S Cisco (CISCO SlPe consequentemente o trafegdéR

SYSTEMS, 2005). : L
) Se uma implementacéo de Néperar até o nivel

de aplicacdo com suporte ao protocoloeSEDRPtanto

2.5 Problemas de NAT x SIP as mensagens SéFSDRjuanto o trafego AP podem
ser tratados corretamente. UmT\due geralmente atua
Da mesma forma que &irewall, as em conjunto com Birewall, consegue modificar os
implementa¢6es comuns deTt&mbém ndo possuem

suporte a mensagens RIBDRABOULTON et al.,

campos necessarios dos cabecalhos SIP e SDP e assim

instruir oFirewalla liberar o trafego P da sesséo de

2011), o que inviabiliza a adogao de umainfraestrutu%z_ Como exemplos desse tipo de implementacio

VolPna existéncia de NA temos olPTablescom o moduldNetFilter nat_sip

90 para resolver o problema da falta de enderegameﬁ%STEMS’ 2005).

IPv4. Mesmo o enderegcamento IPv4 ter atingido o seu Como essas implementacdes em nivel de

limite, ainda é necessario lidar com os problemas %Oplicagéo ndo s3o maioria. deve-se adotar uma
NAT devido ao periodo de transicao para o IPv6. Paé%ordagem para contornar o problema doTNA

tanto, algumas propostas estao surgindo para aink%%)ULTON etal., 201).Varias solugbes conhecidas
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sugiram como &ession faversal Utilitiesfor NAT Essa consulta identifica qual o IP publico e porta sera
(STUN) (ROSENBERG2008), Traversal Using  utilizado no mapeamento NAcaso o UAopte por
Relays aound NA (TURN) (MAHY et al., 2010), receber dados em uma determinada porta. © NA
Interactive Connectivity Establishme(iCE)  responde com o IP publico e porta da rede externa.
(ROSENBERG2010) eUniversal Plug and Pha

(UPnP) (STERMAN, 2004).

As abordagens STUN, TURN, ICE e UPnP
obrigatoriamente necessitam de suporte do UA, o que
A abordagem STUN necessita de um servidomem sempre existe nos equipamenNw® e foge da

STUN com endereco IP publico e de UAs quesolugdo procurada para uma infraestrutvodP
suportem o cliente STUN. Um UA utiliza o servidor transparente. No entanto, duas abordagens foram
STUN para obter informacdes sobre oIN&om identificadas por conseguir resolver o problema do
essas informacdes o UA pode gerar as mensagens SHirewal/NAT que seja independente do suporte dos
contendo endereco IP e porta publicos. No entanto b/As: Back-to-Back User Age(B2BUA) e TURN
STUN n&o opera corretamente em implementacgdes da@mplificado.
NAT simétrico (ROSENBER&008) (BOUITON
etal., 201).

Um B2BUA é previsto na especificacao SIP
(ROSENBERG2002) e consiste de uma entidade SIP
A abordagem TURN ¢é uma extens&o ao STUNque atua como um UA intermediario entre todas as
e define um servidor intermediario TURN publico quemensagens SIP entre UAs origem e destino.
é usado pelo Upara enviar as mensagensSMFP.  Diferentemente de urRroxySIR que realiza
Como o servidor TURN atua como intermediador deroteamento SLPo B2BUA mantém um dialogo
trafego R'P, ambos os UAs (origem e destino) separado para cada UA (origem e destino) (MARJOU;
conseguem estabelecer uma sess&o de voz comEd-Z; MUSGRA/E, 2008). Com esse recurso, 0
servidorTURN independente da configuragdoNA B2BUA consegue inserir um gerenciamento preciso de
(BOULTON etal., 201). chamadas podendo encer@mntabilizayocultar a
_ identificacdo da origem e realizar transferéncia de uma
A abordagem ICE descreve um mecanismo para _ .
o chamada (RADVISION, 2007). Uma implementacao
qualquer sessao multimidia, utilizando STUN e TURN. o .
_ _ _ de codigo aberto B2BUA é3ippyB2BUA (B2BUA,
Além disso, suporta negociagéo da qualidade da sesséo o
o _ _ 2011). No entanto, um B2BUAuebra a comunicacao
multimidia entre UAs origem e destino (LMSENG

VolPtanto no UAorigem quanto no UAestino, pois
2010).

ele atua como UA destino para o UA origem e como 0
A abordagem UPnP utiliza um protocolo UPnP UA origem para o UA destino. Essa quebra no didlogo

para o UAconsultar o NA (com suporte a UPnP). impede a identificagcdo dos UAs origem e destino,
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tornando o ambiente Stflexivel.Além disso, necessita A abordagem TURN-S permite que os UAs 0

controlar/gerenciar todos os dialogos entre os UAs. Utilizeém normalmente como ufroxySiPde seu
dominio.Além do comportamento padrédo de

Uma abordagem TURN diferenciada em relagéloProxySlP o0 TURN-S realiza modificagdes nos
a abordagem TURN original (MAHY et al., 2010) é

utilizada em (GONCAVES, 2010). Essa abordagem

cabecalhos SIP e SDP das mensagens afim de corrigir

0s enderecos I porta ndo tratados pelo WA
foi denominada aqui como abordagem TURN

simplificada (TURN-S), pois ndo troca mensagensde ~ Quando um U/se registrar em sétroxySIR

sinalizagdo TURN com um UA para que este consig& € identifica que o Uasta atras de NAe mantém o
seu mapeamento ativo RodewallNAT através de

mecanismos d&eep-alive(JENNINGS; MAHY,
AUDET, 2009). Nas mensagens St3 campos

modificar os cabecalhos SIP e SDP com os IP e port
externos do NA Por ndo utilizar mensagengRN,

0s UAs néo necessitam do suporte TURN.

corrigidos sao &IA, com a adicao de parametros

Quem realiza as modificagoes SIP e SDP € Q..o e drport (ROSENBERG: SCHULZRINNE,

equipamento com a abordagem TURN-S. ESSSZOOS), e dContact alterando o endereco IP e porta

abordagem consiste de UPnoxySIPcom recursos .
desse campo para conter o endereco IP e porta validos

extras para modificar as mensagenseSipPAlem obtidos do cabecalho IP/UDP ja modificados pelo

disso, possui suporte para configuraruioxyRTP de NAT. Ja no cabecalho SP# campos alterados séo

forma a ser um intermediario da sessao de audio ent[)eC (Connection Datpe m (Media Description)
0s UAs.

gue revelam respectivamente qual o endereco IP e porta

O proxy RTPage apenas recebendo uma sessa@ Serem usados na sesséo de voz (HANDLEY
de audio de um UA e a repassa para o outro UA ddACOBSON; PERKINS, 2006). Esses campos do
mesma sessdo e vice-versa (ndo existe quebra &P séo alterados para que os UAs origem e destino
didlogo do B2BUA). Como essa abordagem atua com@brigatoriamente utilizem o endereco IP e porta do
umProxySIP ela ndo possui toda a complexidade deProxy RTP como intermediario na sessao de voz.
um B2BUA, pois ndo atua como um UA intermediério.

Como alguns campos dos protoc@tP e SDP

A operagao do TURN-S € descrita na proxima S€63%ecessitam de modificagcfes, algumas estratégias de

Para simplificar sua representagc&o no texto, a abordagegﬂptografia SIP e SDEnd-to-endentre UA origem
e destino) definidas em (ROSENBERZD02)

(SALSANO; VELTRI; PAPALIO, 2002) ficam

TURN-S com unproxy RTPlocalizado em um mesmo

equipamento € denominado aqui de TURN-S.

afetadas uma vez que impedem a alteragéo desses

3. ABORDAGEM TURN-S campos. No entanto, as estratégias de criptobadia
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by-hop(entre duas entidades SIPs sucessivas ndigura 2 mostra esses mesmos fluxos utilizando um

caminho das mensagens SIP entre UA origem el URN-S.

destino) ndo séo afetadas, pois 0 TURN-S atua como Observa-se que todos os fluxos de trafego SIP

ProxySiPe este € uma entidade SIP e RTPutilizam oTURN-S, ao contrario déroxySIP

Com as modificacBes nas mensagens SIP e SDPOMUM que € incapaz dedr comFirewallNAT.

aplicadas, o TURN-S configura e aciona Assim, “UA em X" consegue estabelecer uma

dinamicamente proxy RTP para receber e enviar sessao de voz com um UA remoto mesmo atras de
trafego da sessdo de voZIf§ de acordo com as FirewallNAT, pois os campos das mensagens SIP/

modificacfes realizadas. Essa sessdo de voz é manti%q,DP s&o modificados de forma que o trafego da sess&o

até que seja identificada a sua finalizag&o na troca dae voz (tanto UA origem quanto destino) passem pelo

mensagens SIP entre os UAs (método BYE ou po
timeout(ROSENBERG2002)).

rproxy RI'P. A configuracéo dbirewallfica facilitada,

pois necessita apenas permitir trafego destinado/

Considere um dominio X que necessite de umriginado aOURN-S.
ProxySIPresponsavel por esse dominiodas os Algumas implementacdes atuaisRtexySIP

UAs de X devem utilizar BroxySIPparao trafego ., .4qigo aberto conseguem operar de acordo com

de mensagens SIP a abordagem TURN-S descrita, dentre elas estdo o

A Figura 1 apresenta como ficaria o fluxo de OPeNSIPS (http://wwwepensips.@) e o Kamailio
trafego SIP(segmentos pontilhados) eTR (http:/iwww kamailio.og).A abordagermMURN-S é
(segmentos continuos) de um UA no dominio X para? Utilizada no OpenSIPS em (GONQAES 2010)

um UAremoto utilizando urRroxySIPcomum. Jaa  Para contornafFirewal/NAT. Para operarem

Figura 1 — Fluxos d€rafego SIRe RTPem ambiente com ProxySHridge

Trafego SIP
ProxySIiPde X fr===

.......... Internet
am X Trafego RTP

Dominio X

Figura 2 — Fluxos d€rafego SIRe RTPem ambiente coURN-S

|+ Trafego SIP
mmmessssssss== Internet
_| Trafego RTP

Firewall/NAT Dominio X
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conforme o TURN-S, tanto o OpenSIPS quanto ONAT, o que influencia diretamente no atraso dos
Kamailio detém modulos que adicionam recursos aacotes e njiter devido ao tempo de processamento

ProxySlPpara identificar a presencaftieewallNAT,  necessario (RAMASWMY ; WENG;WOLF, 2009).

realizar modificagdes nos cabecalhos SIP e SDP e

. i Este trabalho propde uma abordagem com uma
configurar umproxy RTP para trafego RP. As

. N - arquitetura e operacao modificada do TURN-S para
implementacdes de codigo aberto panaxy RTP

.. Solucionar esses problemas, denomirfzdaySIP
suportadas tanto pelo OpenSIPS quanto pelo Kamailio
Bridge
séo o RPProxy (RPPROXY 2011) e o MediaProxy g

(MEDIAPROXY, 2011).

4. ABORDAGEM PROPOSTA: PROXYSIP

OTURNS-S permite criar uma infr r P
p e criar uma infraestrutivial BRIDGE

gue contorne os problemas Eieewal/NAT sem
grandes modificagdes na configuragdo dos mesmos,e A abordagemProxySIP Bridge € um
independa do suporte dos UAs. aperfeicoamento do TURN-S para permitir uma

infraestruturaVvolP diferenciada, que consiste no

No entanto, essa abordagem pode ocasionar o

reposicionamento deroxySIFBridgena infraestrutura
sobrecargas no equipamento TURN-S ao acionar o

de rede e na politica de configuracédo das sessdes de
proxy RTP para todos os trafego3 Rgerados e/ou
destinados ao dominio X (mesmo os UAs origem evoz.
destino estando no dominio X dever&o ugaoay Da mesma forma que a abordagem TURN-S, o
RTP), pois é a sua configuracdo padrio ProxySIPBridgee umProxySIPcom recursos extras
(GONCALVES, 2010) (VOIPINFO, 2009a). e umproxy RTP no mesmo equipamento, porém o
Mesmo alguns experimentos revelangoaxy RTP ProxySIFBridgenecessita a0 menos de duas interfaces
com capacidade para suportar em torno de 2000le rede para estar conectado a rede interna e a rede
ligacGes simultaneas utilizando CodeZ® emum  externa. O trafego SIP ocorrera apenas na interface
equipamento P4 2.5-3.0 GHz (VOIP INFO, 2009b), externa, pois esta possui um enderego IP publico
ha ainda o fato da interface de rede do TURN-S recebetivulgado no registro SRno DNS (ROSENBERG
e enviar um mesmo trafeg@REssa caja nainterface  2002) para os UAs consultares. mensagens SIP
acarreta desperdicio de largura de banda, o que limitiocadas entre os UAs de um dominio SIP com o
0 seu uso dependendo da velocidade do eAlgre.  ProxySIPBridge, responsavel pelo dominio, séo
disso, existe a concorréncia do trafego de voz com ogutenticadas atraves Hd TPDigest Authentication
demais trafegos de proposito geral (ex: HTHFR (ROSENBERG2002). Essa autenticagdo € aplicada

P2PR etc...) para atravessar o equipaméintewall antes do registro de uma URggistrar Server antes
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da realizagéo ou aceitacdo de uma chamada, conform&TPvalido a partir de uma sinalizacédo Sifenticada
recomendado em (ROSENBER@O002) e (HTTPDigest Authenticatioy o risco de seguranca
(SALSANO;VELTRI; PAPALIO, 2002). para a rede interna tende a ser reduzido. Da mesma

) _ - forma que oTURN-S, oProxySIPBridge possui
O ProxySIPBridge necessita modificar os

restricbes quando aos processos de criptogradia
mesmos campos dos cabecalhos SIP e SDR (

" to-endque cifram os campoda, Contact, e m
Contact ¢, m) modificados na abordagem TURN-S,

L R . dos cabecalhos SI® SDP Outros processos de
no entanto, essa modificacdo deve obedecer as politicas

. . . . ) autenticacdo hop-by-hop descritos em
de configuracdo da sessao de voz, que séo aplicadas

. _ . (ROSENBERG 2002) e (SALSANOVELTRI;
conforme o cenario de uma liga¢&umP (secdo 4.1 e

. _ i PAPALIO, 2002) podem ser aplicados para aumentar
4.2).Dependendo do cenario de ligagadP, o trafego
o nivel de seguranca &woxySIPBridge

da sessao de voz ocorre em ambas as interfaces com
o proxy RTP operando erbridge (bridgeRTP), por A Unica implementacao de codigo aberto no
iIsso 0 nomé’roxySIPBridge O acionamento do  momento para um intermediador de midia com
bridgeRTPé similar ao descrito no TURN-S, porém suporte adridge RTPe com interface para o
obedece as politicas da se¢édo 4.1 e 4.2. OpenSIPS ou Kamailio € dRProxy Mecanismos

de seguranca para criptografar o trafego de voz do

O trdfego RPde voz nao ocorre viarewall

_ . _ RTR, comoSecue RTP (SRTP), podem ser aplicados
NAT, mas sim atraves dwidgeRTP que atua como

_ _ o _ entre UA origem e destino mesmo utilizando o
um intermediador de midia,lfdidge RTPopera em

. L ) RTPProxy comdridge RIP, pois 0 este nao realiza
nivel de aplicacdo para realizar o chaveamento da

. _ modificacdes no trafegolR que possam corromper
sessao de voz da rede interna para a rede externa e

vice-versaAo desviar o trafego de voz para o 0 protocolo SRP(RTPPROX¥201L)

ProxySIP Bridge, remove-se o tempo de As politicas de configuragdo das sessdes de voz
processamento necessario p€&ioewall/NAT efetuadas pela abordagdPmoxySIPBridge séo
(RAMASWAMY ; WENG;WOLF, 2009) que existiria  descritas na se¢do 4.1 e 4.2 de acordo com 0 cenario
para o trafego de voz, o que reduz o atraso dos pacotede ligacad/olP. A aplicacéo dessas politicas somente
(Mouth-to-Ear Delay(JIANG; KOGUSHI, é possivel devido a flexibilidade fornecida, tanto pelo
SCHULZRINNE, 2003)). OpenSIPS quanto pelo Kamailio, na capacidade de

_ . _ manipular seus scripts de roteamento SIP
Como oProxySIP Bridge ndo realiza

roteamento entre suas interfacest#idge RTPé

acionado apenas quando existir um determinado fluxo4,1 Chamada entre UAs Internos
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Se em um dominio, denominado X, ocorrer uma Se uma chamada envolver um UA externo (um
chamada entre UAs internos desse dominio (quanddA, origem ou destino, nédo registrado no dominio SIP
UAs origem e destino séo registrados no dominio SIFX), entdo dProxySIPBridge modifica o cabecalho
X), o ProxySIPBridgenéo realiza modificagdes no SDP para forcar o uso tiwidge RTPna sesséo de
cabecalho SDP para permitir uma comunicacao diretaoz entre os UASA Figura 4 apresenta o fluxo de
entre os UAs sem a acaolatalge RIP. O fluxo de  trafego entre UAnterno e externo ou vice-versa.
trafego SIFe RTPentre UAs interno é apresentado natroca de mensagens SéProteada pel®roxySIP
Figura 3A troca de mensagens S#Roteada pelo Bridgee o trafego RP é intermediado peloridge
ProxySIPBridgee o trafego RPocorre diretamente  RTP, que € inicializado de acordo com a sessao de
entre os UAs internogo contrario da abordagem audio configurada na troca de mensagensE3isa
TURN-S, essa politica reduz drasticamente a carggolitica retira o trafego de voz direwallNAT, o
no ProxySIPBridge pois a grande maioria das que evita concorréncia com o trafego de propdsito geral

ligagdes, se considerar um campus universitario, ocorralém de remover umopdo caminho seguido pelo

entre telefones internos. trafego R Pentre UAorigem e destino (reduz o atraso
por pacote).
4.2 Chamada entre UAs Interno/Externo Com oProxySIFBridge, torna-se possivel criar

uma infraestruturglolPdiferenciada, pois consegue-

Figura 3 — Fluxo de trafego entre UAs internos

Trafego RTP

#

ProxySIP Bridge
de X

Dominio X

Figura 4 — Fluxo de trédfego entre UA interno e UA externo

oo B 1 Trafego SIP

# ) Internst Pieinsd
Firewall/NAT |
Trafego RTP~] ProxysiP Bridge [
de X
Dominio X
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se desviar o trafego de voz dos demais trafegos do ~ Cada campus da UTFPR possui um pessoal
FirewalNAT e com isso, reduzir o atraso por pacote.responsavel pela administracéo de rede com autonomia
Além disso, reduz a sobregamoProxySIPBridge ~ para adotarcada um, a sua abordagem de
ao evitar a utilizacdo dwidge RTRchamadas entre  administracao.

UAs internos), e ameniza a sobrecarga que existiria . . :
Realizou-se uma entrevista por e-mail e telefone

em uma interface de rede apenas (padrao usado pela . . ~ :
P (P P com cada equipe de administracdo de rede dos campi

abordagem TURN-S) ao adotar duas interfaces de . ~ .
para obter informagdes sobre a infraestrutura de rede.

rede (rede interna e externa) dondge RTP. -
Todos os campi utilizam enderegamento IPv4 e recurso

de NAT, uma vez que o uso do IPv6 ainda ndo esta
5. PROXYSIP BRIDGE NA UTFPR planejado para a UTFPRmaioria dos campi adotam

umFirewallcom implementacgéo padrao (suporte ao

Para verificar a abordagefmoxySIPBridge nivel IP e transporte UDP/TCP) e do tgtateful

em um ambiente real, foi realizado um planejamentq\IO campus de Curitiba também existeFinewall

de uma infraestruturdolP para a UTFPR. Nesse que filtra o trafego da RNiestinado aos camjpodos

planejamento, primeiramente foi identificado as o campi utilizam o recurso de NAcom

caracteristicas da infraestrutura de rede da UTFPRiﬁqplem entacéio padrio (suporte ao nivel IP e transporte

depois a elaboracao da infraestruitot UDP/TCP) em suas redes. Cada campi utiliza uma faixa

de enderecamento IP invalido, sem existir um padrao

5.1 Infraestrutura de rede na UTFPR entre os campl.

o, Todos os campi adotam politicas de QoS para
A UTFPR esta distribuida em todo o estado do P P QoSp

. o garantir 0 servigo do sistema académico e de
ParandTodos os campi estdo conectados em um

. videoconferéncia. Outras politicas sdo aplicadas por
infraestrutura contratada com uma empresa

- . R cada campi, mas sem um padréo comum.
terceirizadalodos os campi possuem acesso a Rede

Nacional de Pesquisa (RNP) através do campus

Curitiba. A Figura 5 apresenta a topologia e os enlaceg,» 1nfraestrutura com ProxySIP Bridge

full-duplexem Megabits/s que interconectam os campi

da UTFPR. Esses enlaces dedicados estao contratados Dada a heterogeneidade da infraestrutura de rede

para fornecer apenas servico de QoS de melho|P e a independéncia de administracdo de rede que

esforco, portanto sem garantias de servigos necessérl‘é@da campus da UTFPR utiliza, buscou-se elaborar

paravolP,
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uma infraestruturslolPque pudesse ser implantada desvio padréo de 7 ms. Esses dados revelam que uma

nesses campi conRyoxySIPBridge. infraestrutura/olP pode ser aplicavel, mesmo tendo
Nesse primeiro momento. o local para testesum contrato de enlace dedicado sem garantias de QoS

escolhido foi o campuspucarana, pois é o local do necessarias pavlP

autor desse artigo e onde houve permissédo para  Foicriada umaVLAN dedicada para interligar

elaborar essa infraestrutura. Esse campus utiliza variags equipamentos internos destinados apenas para

VLANSs para segmentacao l6gica da rede. O enlacdrafego de voz (VLAN/oIP). Ess&/LAN permite

externo contratado € de 4Mbfpsdl-duplexe ndo  um isolamento das redes internas do campus para

fornece quesitos de QoS para voz, conforme secaonpedir trafego desnecessario geraddjmsktops.

5.1. Além disso, a configuracdo ¥&AN VolP permite

acesso apenas aos equipamentol® de um

Como o atraso das mensagens de voz deve ficar

. . determinado fabricante com basé€mganizationally
em torno de 250 ms para ser aceitavel (segéo 2.3),

) o N ) Unique Identifie{OUI) do endere¢chMedia Access
um teste simples foi feito para verificar qual seria esse

) . Contol (MAC) (IEEE, 201). Nessa avaliacao, foi
atraso na UTFPR\ ferramenta escolhida foRing,

] . ) . homologado apenas OUI dos equipameYitoB da
pois 0 autor N4o possui acesso as redes dos demais

. . _ LinkSys o que aumenta o nivel de seguranca ao
campi para utilizar outras ferramentas. O intervalo de

. _ o impedir 0 uso indevido de computadoBsssktop
geracdo entre pacotes foi definido em 20 ms e o

tamanho total das mensagens foi estipulado em 23gessa VLAN uma vez que pertencem a ouitras OU.
bytes (emular um trafego de voz Coded@Xb Para implementar a abordagdtoxySIP
considerando todos os cabecalhos). O teste foBridge, foi alocado um equipamento PC com
realizado em horario de pico de trafego a partir doprocessador 2.13GHz, 1GByte de meméria e duas
gatewaydo campué\pucarana para cadgmteway interfaces de rede Gigabit Ethernet. Foram instalados
dos demais campi. Cada teste para cada campus a@asistema operacional Debian 6 e os softwares
UTFPR utilizou 1(pingssimultaneos, com duragdo OpenSIPS e RPPRoxyO OpenSIPS e olRProxy

de 1 minuto (emular 10 liga¢cO0ésIPG711. Comoo  foram adaptados para se comportar conforme a
Pingapresenta Bound Tip Time,que contabilizao  descricao d@roxySIPBridge,sendo o responsavel
tempo de ida e volta de uma mensagem, os resultadgeelo dominio SIRde Apucarana. O recurso de
foram divididos por 2 para estimar qual seria 0 atrasaoteamento entre as interfaces de rede foi desabilitado.
de ida ou de volta. No pior caso, o0 atraso maximoUltiliza-se a interface de rede externa com um IP publico
identificado foi de 45.3 ms para alguns pacotes apenaslelegado ao campAgucarana para queRvoxySIP

Em média, o atraso encontrado foi de 12.7 ms, conBridgeatue com®roxySIPA interface de rede interna
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esta conectada\LAN VoIP. Foi configurado um ~ @penas guando o destino for um UA externo (de outro
Firewall no equipament&®roxySIPBridge para ~ dominio) ou vice-versa. Se o destino for uma UA
permitir apenas trafego UDP 5060 (mensagens SIP) éNtema, o trafegoRPocorrera dentro d4 AN VolP,
trafego UDP em uma grande faixa de portas (paraSem utilizar &ridgeRTP. OFirewallNAT n&o roteia
trafego R'P) na interface externa. Na interface interna trafego R'P

o Firewallpermite somente a mesma faixa grande de

Para garantir alguns quesitos de QoS para o

portas UDPComo o equipamento ndo faz roteamentotréfego de voz, foi adicionado uma restricdo ao uso

entre as interfaces, essas portas sao apenas utilizadag link externo peldirewallNAT. Essa restricio

quando @roxy RTPestiver acionadd ProxySIP
Bridgeutiliza autenticagdo d&roxy(ROSENBERG

limita a saturacéo do enlace externo a no maximo 3

Mbps. Esse limite reserva 1 Mbps paRroxySIP

2002) tanto para o registro quanto para Bridge O objetivo é garantir o fluxo de trafego de

estabelecimento de chamadas oriundas dos UA?/oz entre os UAs internos/externdgjuantidade de

internos pertencentes ao dominid\gacarana. Essa ligacGes possiveis em 1 Mbps depende de quais

autenticagao faz uso de um servidor LDAP do CaMPUScodecs so utilizados pelos UAs e do trafego adicional

Utilizou-se quatro equipamentdasnkSys RP2, que possa existir (mensagens, Siffego RCP

doados da Receita Federal, como UAs intefima®s Address Resolution Btocol -ARP, Spanning fee

0os UAs internos foram configurados para S€ & protocolos de Roteamen)o

registrarem no dominio StRApucarangProxySIP
Dentre os Codecs disponiveis para audio

(GSERIES, 201) (CISCO SYSTEMS, 2002),

Bridge). A Figura 6 ilustra essa infraestrutivia P

diferenciada.
foram estabelecidas prioridades para seleciona-los

Todas as mensagens 31Bs UAs internos dentre aqueles suportados pelos UAs internos. O

atravessam Birewall/NAT para acessarRroxySIP Codec com maior prioridade é 7@9a, em seguida

Bridge.Essas mensagens sao encaminhadas segun%oG726 e por dltimo o @11. Essa ordem de

as configuragoes de roteamento padrao das VLANSprioridade tem como base o consumo de Largura de

do campus, necessitando apenas de liberacdo na regA L 4aTotal usado pelo trafegoTR conforme

doFirewallNAT para mensagens UDR porta 5060
(SIP) destinado ao fublico doProxySIPBridge

apresentado neabela 1.

O trafego extra ocasionado pelas mensagens

De acordo com o comportamento previsto pelo SIP ocorre antes, para inicializar a sessao de voz, ou

ProxySIPBridge o trafego RP de um UAnterno no término da sessao. Portanto, o trafeperéo é

ocorrera pelaridgeRTPe saira pela interface externa afetado significativamente pelas mensagens&igo
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desconsiderado. Em relacéo ao trafeJ&R é maximo 24 ligacdes simultaneas entre os campi
recomendado que atinja no maximo 5% da largura deutilizando apenas 1Mbps.
banda total necessaria para o trafegoPR

(SCHULZRINNE, 2003). O trafego referente as _
da largura de banda dos enlaces e VLAN internos, a

O ndmero maximo de ligacdes internas depende

mensagensARP é reduzido n&do afetando _

qual é de 100 Mbps. Essa largura de banda permite,
significativamente o trafegoliR pois existem apenas _ _ _

em teoria, acomodar aproximadamente 2400 ligacoes
o Firewal/NAT do campus, o roteador da empresa -

simultaneas se os UAs utilizarem Codet28aNo
terceirizada e a interface externdoxySIPBridge _ ) -

entanto, testes exaustivos devem ser feitos para certificar
interconectados no mesmo barrameifitafegos ) _

se essa demanda é atendida pelos equipamentos de
referentes a®@panning fee e Roteamentaéao _ .

interconexao.
existem.

A Tabela 2 apresenta o niumero maximo de
L . 5.3 Avaliacao do ProxySIP Bridge na UTFPR
ligagGes simultaneas externas por Codec comportadas

em 1 Mbps considerando o trafego extra. Utilizou-se Com o ambiente instalado e configurado,

para esse calculo uwmice payloadie 20ms, pois €  reglizaram-se duas baterias de testes simples para
o adotado como padréo em varios equipamentos (Veerificar se a abordageProxySIPBridgeapresenta
secao 2.3) e por isso foi adotado hwkSys RP2 5 comportamento esperado. Utilizou-se o analisador
usadosA formula para o calculo do nimero de de protocolosgrep (http://ngrep.soucefoge.nel

ligacdes é: 1000Kbps/(L. Bandiatal do Codec +  para verificar o trafego nas interfaces interna e externa
5% da L. Bandaotal do Codec). O pior caso ocorre  do ProxySIPBridge

guando todas as ligacbes simultaneas utilizarem o

. . . A primeira bateria de testes realizou uma
Codec (711, pois possui 0 maior consumo delaa

) combinacdo de chamadas entre os UAs internos
de banda total. Outros Codecs nao listaddsibala ¢

- . envolvendo os usuarios do camfaslas as chamadas
2 ndo sao adotados pelos UAs internos.
realizadas entre os quatro equipamdntasSys RP2

No caso do campupucarana, o nimero de  gcorreram com sucesso e o trafego de voz ocorreu
ligacbes externas simultaneasn Codec G29gpara  dentro davLAN VolP. Foram realizadas varias
os demais campi € de no méaximo 24, independente dgonyversas simples entre os usuarios variando de varios
servigo de telefonia convencioraé todos os campi  segundos a minutos. Houve nesses testes uma variagio
da UTFPR utilizarem essa infraestruttalP  dos Codecs utilizados. Os usuarios foram instruidos

diferenciada, entdo cada campi podera realizar Nthara ficarem atentos a qualidade das conversas. Para
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coletar uma nota do usuario, foi apresentada umaetardo foi verificado pelos dados do analisadoep
classificagdo de cinco niveis que sdo semelhantes aatravés da variagdo do tempo de chegada dos pacotes.
utilizados em MOS (Excelente, Bom, Razoavel, Ruim,

Esses resultados realcam a necessidade de

Péssimo)A opinido coletada dos usuarios foi .
alteracdo do contrato do enlace de dados externo para

“Excelente”, ndo percebendo diferenca expressiva _ )
prover QoS para voz, e assim ter uma qualidade de

entre os Codecs e nem em relacdo ao telefone . _ _
voz compativel com a telefonia convencional.

convencional.

A segunda bateria de testes ocorreu entre UAs

_ _ 6. TRABALHOS FUTUROS
internos e UAs externos e vice-versa. Os quatro UAs

externos utilizaram outros quatrmkSys RP2fora Um préximo passo é adotar essa infraestrutura
do dominicApucarana, em outros campi da UTFPR. \olPdiferenciada corRroxySIPBridgenos demais
Esses UAs externos utilizaram contas no servico SIRtampi da UTFPR para realizagéo de mais testes. Inserir
gratuito fornecido pela empresa ET(http://  nessa infraestrutura uMediaGatewaycom o
wwwiptel.org/sewice). Teve também uma software de cédigo abertdsterisk ttp://
participagdo de um UA externo pertencente a UFSCiwwwasterisk.og) para prover acesso a telefonia
Em todos os testespoidgeRTPfoi acionado para  convencional também é um trabalho futiiestes
trocar trafego de voz entre UAs internos e UAS jniciais com d\sterisk nesse ambiente ja apresentaram
externos, conforme planejado na aborda@exySIP  resultados promissores. O uso de uma infraestrutura
Bridge Em relacéo a opinido dos usuarios, foi seguido|pv6 também deve ser investigada para que o
0 mesmo padrao adotado na primeira bateria de testeproxySIPBridgetenha esse suportéovas baterias

A opinido dos usuarios foi em geral “Excelente” e algunsde testes com software de testes exaustivos SIP devem
“Bom”independente dos Codecs utilizadasrepetir  ser realizadas para verificar a seguranca da abordagem.
a ligacdo em seguida, essa variagdo na opinido ndo f@utro trabalho é adaptar essa infraestriat@ipara

apresentada novamente e manteve-se em “Excelente projetovolP4All (http://voip4all.mp.b) da RNP

Essa variacéo ocorreu devido a falta de previsibilidade
dainfraestrutura externa do campus (0 enlace de 4Mbps
contratado nao fornece quesitos de QoS para voz)(,:ONCLUSAO

pois apenas em algumas ligacdes e em momentos  Raglizou-se um estudo da tecnolagitP para

aleatorios das ligacGes 0s usuarios reportaram Unyensificar os seus pontos principais que afetam uma

pequeno retardo na voz, mas logo se estabilizando. Es$gtraestrutura/olP Nesse estudo, foram identificados
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varios problemas e suas respectivas solu¢gfes paSCO. Voice over IP - per call bandwidth
) . consumption. 2006b. Disponivel em: <http://
FirewallNAT. Verificou-se que a abordag@tRN- . cisco.com/en/US/tech/tk652/tk698/
S consegue fornecer uma infraestruNo#P com technoIogies_t_ech_note09186a0080094ae2.shtm|>.
Acesso em: 25 jun. 2Q1
poucas alteracdes Rirewal/NAT e independente

do suporte dos UAsEste artigo apresenta a COLLINS, D. Carrier grade voice overlP. 2. ed.

. } McGraw-Hill, 2002.
abordagem ProxySIP Bridge, que é um

aperfeicoamento da abordagem TURN-S, para provet GE\ANG, K.; FRANCIS, PThe IPNetworkAddress
uma configuracéo de infraestrutvi@Pdiferenciada.  ransiator (NA). IETF RFC163 1994.

O ProxySIPBridge consegue nessa infraestrutura G.114. One-way Transmission Time. International

desviar o trafego de voz dérewallNAT, evitar ~ Telecommunications Union, 1996.

sobrecaga na interface de rede BmxySIPBridge,
GONCALVES, F, Building telephony systems with

e permitir o trafego direto de voz entre UAs quandoopenSIPS 1.6 Packt Publishing, 2010

possivel. Essa abordagem foi implementada e testada
G.SERIES.G Series: Transmission systems and
omedia, digital systems and networks 2011.

se uma abordagem promissora como alternativa &isponivel em <http:// http://wwiitu.int/net/itu-t/sigdb/
speaudio/Gseries.htmAcesso em: 25 jun. 2Q1
abordagem TURN-S.

com sucesso em um campus da UTFPR, reveland

H.323. Packet-based multimedia communications
systemslinternationallelecommunications Union, 1998.
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