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Privacidade e inteligéncia artificial: uma
analise exploratodria

RESUMO

Devido a evolugdo da inteligéncia artificial e as violagGes de direito autoral, se faz necessario
refletir os mecanismos e implicagdes do processo de coleta de dados. O objetivo deste
trabalho consiste em entender as preocupagdes quanto a privacidade, dados de direitos
autorais, analisar as praticas atuais e propor medidas baseadas na revisao de literatura e
andlise qualitativa. Neste estudo, encontramos algumas lacunas referentes a
regulamentacgdo e ética, além disso, encontramos desafios para proteger direitos autorais
e propriedade intelectual usando inteligéncia artificial. Conclui-se, por fim, que é
indispensavel a implementac¢do de uma regulamentacdo de longo prazo voltada a protecdo
dos direitos autorais.

PALAVRAS-CHAVE: big data, aprendizado de maquina, direitos autorais, ética, protegao de
dados
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INTRODUCAO

A Inteligéncia Artificial (IA) esta cada vez mais presente entre individuos e
empresas (Mariani, Dwivedi, 2024). Para Lyreskog et al. (2023), com a expansao
das IAs, aumentam as preocupacGes em relacdo a privacidade de dados dos
usudrios que estdo disponiveis na Internet. Como se trata de um tema recente e
em constante evolugdo, ainda é dificil compreender plenamente como os dados
serdo utilizados. Entre as maiores preocupaces estdo a manipulacdo desses
dados, a falta de transparéncia no controle sobre eles e o risco de roubo por
individuos mal-intencionados. Além disso, existem questBes éticas quanto a
propriedade desses dados. Segundo os estudos de Xu et al. (2024), com a expansao
desta tecnologia, os desenvolvedores estdo utilizando aprendizado de maquina
para fazer com que o sistema gere imagens a partir de big data. Esta técnica
possibilita a criacdo de recursos Uteis, mas também ameaca a privacidade de dados
e os direitos autorais, além de gerar brechas na legislagdo vigente para lidar com
esse tipo de tecnologia (Hadzovic et al., 2024).

Com base nas discussdes de Mariani e Dwivedi (2024), uma das categorias da
inteligéncia artificial é o insight cognitivo, que envolve a interpretacdo e deteccao
de padrdes em grandes volumes de dados por meio da aplicacdo de algoritmos de
aprendizado de mdquina. Nesse contexto, Meszaros e Ho (2021) ressaltam a
dificuldade em acessar esses dados, uma vez que é necessdrio obter autorizacao
dos proprietarios para compor bancos de dados.

Os modelos mais comuns de IA generativa utilizam conjuntos de dados com
grandes volumes de informacGes que ndo possuem classificacdo ou rotulos
individuais para cada dado. Dessa forma, a mdquina pode estar sendo alimentada
com informacdes de dados privados ou que contém direitos autorais, sem que o
proprietario desses dados seja devidamente informado ou aceite voluntariamente
que seus dados sejam utilizados para o treinamento de programas de inteligéncia
artificial. Hd uma técnica chamada "data scraping" ou "web crawling", que consiste
na extracdo automatizada de conteuldo de sites. Esse processo pode ser utilizado
para coletar grandes volumes de dados rapidamente, muitas vezes sem respeitar
as politicas de privacidade estabelecidas pelos sites, mesmo que essas regras
estejam claramente expostas. Para executar essa técnica, geralmente ha a
necessidade de um intermedidrio humano que configure e supervisione o
processo, extraia e processe os dados, e, em alguns casos, os utilize em grandes
bases de dados (big data) com a finalidade, intencional ou ndo, de treinar
algoritmos de aprendizado de maquina. Os tipos de dados utilizados podem incluir
imagens, videos, textos e até informagdes pessoais, desde que estejam
publicamente disponiveis na internet. No entanto, é dificil rastrear como e por
quem essas informagdes estdo sendo usadas, especialmente porque algumas
empresas, como a OpenAl, nem sempre fornecem detalhes claros sobre o uso e
tratamento desses dados (Garcia-Pomareda, 2024).

,

O objetivo deste trabalho é explorar e analisar, por meio de um estudo
qualitativo e uma revisdo da literatura, as preocupacdes, praticas atuais e
propostas relacionadas a privacidade de dados pessoais e protecdo de materiais
protegidos por direitos autorais, além de sua conexdao com o uso de Inteligéncia
Artificial.
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METODOLOGIA

Este trabalho adotou uma abordagem metodoldgica fundamentada no
conceito de Grant e Booth (2009), utilizando a revisdo bibliométrica para
identificar lacunas na protecdo de dados, inteligéncia artificial e direitos autorais.
Além disso, empregou o método qualitativo para a anadlise e interpretacao dos
dados, conforme Mihas (2023).

Para a andlise dos artigos, foram adotados os seguintes critérios de inclusdo e
exclusdo durante a selecdo: artigos que tratam diretamente de temas relacionados
a protecdo de dados, inteligéncia artificial ou direitos autorais; e artigos de
pesquisa publicados nos ultimos 6 anos, incluindo o ano atual (2024), em
periddicos conceituados.

Durante os meses de agosto e setembro de 2024, foram conduzidas buscas
avancadas por artigos de pesquisa e de revisdo, publicados entre os anos de 2019
a 2024, através das bases de dados: Sciencedirect e Web of Science. A lista de
palavras-chave usadas incluiu: (Privacy); (Generative Artificial Intelligence);
(Intellectual Property); (Copyright); (Big Data); (Al); (Ethics); (Generative Artificial
Intelligence); (Copyright; Regulation; Generative Artificial Intelligence). Para a
pesquisa na Web of Science, foi necessario refinar os resultados para assegurar sua
relevancia e alinhamento com o tema da investigacdo, utilizando os seguintes
toépicos: (Computer Science Information Systems); (Computer Science Theory
Methods); (Computer Science Software Engineering); (Ethics); (Computer Science
Cybernetics); (Statistics Probability). A busca na ScienceDirect identificou 321
estudos, dos quais 47 foram selecionados para uma revisdo preliminar de
conteldo. Desses, 11 artigos foram incluidos na revisdo de literatura e na analise
qualitativa detalhada deste trabalho. Na Web of Science, 142 artigos foram
encontrados, com 21 selecionados apés a refinacdao de conteldo para compor a
revisado de literatura.

RESULTADOS

Por meio da revisdo da literatura, foram identificados 32 artigos que
abordavam especificamente temas como privacidade de dados, propriedade
intelectual, direitos autorais e inteligéncia artificial generativa. Para melhor
compreensao, foi gerado um grafico que analisou a relevancia de cada tépico, com
base na frequéncia com que esses temas surgiram nas pesquisas realizadas nos
bancos de dados. A anadlise grafica permitiu visualizar as tendéncias
predominantes, destacando a énfase maior em propriedade intelectual, direitos
autorais e regulamentagdo, enquanto questdes de ética e privacidade de dados
apresentaram menor recorréncia. Essa distribuicdo oferece insights sobre as areas
de maior atencdo académica e prdtica no cenario atual. A figura 1 mostra a
quantidade de artigos por assunto.
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Figura 1 — Quantidade de artigos por assunto
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Com base na Figura 1, é possivel observar as seguintes tendéncias:

Propriedade Intelectual: Como pode ser observado na Figura 1, este foi o tema
mais citado entre os 19 artigos selecionados, evidenciando a preocupa¢dao com a
propriedade intelectual.

Regulamentacdo: O tema aparece em 17 artigos, enfatizando propostas de
solucGes por meio de regulamentacgdes legislativas.

Direitos Autorais: Citada em 16 artigos, evanta questdes sobre o uso indevido
de criagBes autorais em tecnologias de aprendizado de maquina e seus impactos
sobre os autores.

Privacidade de Dados: Pouco mencionado, aparecendo em 14 artigos, levanta
questdes sobre a coleta indevida de dados e a seguranca na internet.

Etica: O tema menos citado, aparecendo em 13 artigos, revela uma lacuna em
discussoes sobre inteligéncia artificial, além de refletir preocupagdes morais sobre
o uso de dados no treinamento de inteligéncia artificial.

E possivel constatar a relevancia e a preocupacdo em relagdo aos assuntos
abordados. Em consonancia com Kempeneer (2021), foram observados poucos
estudos oferecendo solugBes praticas, no que se diz respeito a resolu¢do do
problema. O quadro 1 mostra o resumo dos resultados encontrados apds a analise
de cada artigo selecionado.
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Topicos

Sintese

Referéncias

Preocupagdes

Poucos autores estudando
aplicagdes praticas; E necessdria
uma grande quantidade de dados
para treinar IA; Inseguranga quanto
a exposicdo dos dados; Uso
antiético; Falta de consentimento;
ainda ndo é possivel avaliar o
impacto em relagdo a direitos
autorais e propriedade intelectual;
Roubo de propriedade intelectual.

Kempeneer (2021);

Ge et al. (2023);Tara et al. (2019);
Ashok et al. (2019);

Lederer et al. (2023);

Xu et al. (2024);Chen et al. (2024);
Zhang et al. (2022);Cardona (2024);
Wang (2021); Vig (2024);

Peng (2023); Yao (2023);
Sabherwal et al. (2024);

Olimid et al. ( 2024);

Praticas
atuais

Criagdo de legislagdo para protegdo
de direitos autorais; Criagdo de
normas para uso responsavel de
inteligéncia artificial.

Magliori (2024);

Feng e Nie (2024);
Riemer e Perter (2024);
Hacker (2023);

Laux et al. (2024);
Zhang et al. (2024)

Propostas

Marca d’agua baseados em gatilhos;
Codificagdo anticolusdo para
garantir a verificagdo da
propriedade; Abordagem de
caracterizagdo das ameagas a
propriedade intelectual; Sistema de
bloqueio denominado M-LOCK;
Criptografia e ocultagdo para
prevenir a divulgacdo de
informagdes sensiveis; Impressdo
digital; ActiveGuard, que utiliza
impressdo digital para gerenciar a
autorizacdo e a verificacdo de
propriedade; emendas do
Parlamento da Unido Europeia a Lei
de |A; Transparéncia em relagdo aos
termos de uso, especialmente no
que se refere a inteligéncia artificial,
propriedade intelectual e
privacidade pessoal;
Implementacdo de diretrizes éticas
para o treinamento de IA
generativa; Desenvolvimento de
ferramentas abrangentes para
auxiliar na detec¢do de materiais
protegidos por lei.

Helberger (2024);
Ruan et al. (2023);
Fenwick e Jurcys (2023);
Dwivedi et al. (2021);
Lin et al. (2024);

Luo et al. (2024);
Peng et al. (2023);
Ren et al. (2024);
Lederer et al. (2023);
Zhang et al. (2022);
Liu et al. (2024);

Xue et al. (2021);
Lucchi (2023);

Knott et al. (2023)

Quadrol Visdo geral das preocupacdes, praticas atuais e propostas de solucdo em IA
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Preocupacdes

Conforme apontam Lederer et al. (2023), a pesquisa na area de aprendizado
de maquina ainda estd em fase inicial, além de ndo existir uma visdo unificada
sobre as vulnerabilidades tornando mais desafiador o desenvolvimento de
abordagens abrangentes frente as crescentes ameacas e aos novos métodos de
protec¢do e contra-ataques que estdo sendo continuamente aperfeicoados.

O primeiro ponto para entender o funcionamento da inteligéncia artificial é
conhecer seu processo. Big datas sdao alimentadas pela quantidade de dados
disponiveis na internet. No entanto, Kempeneer (2021) levanta o debate sobre a
forma na qual os dados estdo sendo coletados, interpretados e usados. Como nao
é possivel treinar maquinas de aprendizagem sem usar big data, Ge et al. (2023)
guestiona a qualidade e a fonte desses dados. Diversas fontes, como Tara et al.
(2019) e Ashok et al. (2019), destacam o uso antiético e o compartilhamento
indevido de dados, frequentemente empregados na pratica de crimes de pirataria
e violacoes de direitos autorais.

Aviolacdo da privacidade se inicia quando as empresas optam por obter dados
de maneira ilegal, infringindo a propriedade intelectual dos dados utilizados (Xu et
al., 2024) na internet. Zhang et al. (2022) abordam essa questdo, enfatizando os
riscos presentes em toda a cadeia de processamento de big data. Assim, essas
empresas ndo apenas violam os direitos autorais, mas também comprometem a
privacidade dos usuarios da internet que ndo consentiram com o uso de seus dados
para treinar sistemas de inteligéncia artificial. Wang (2021) questiona as lacunas
na protecdo da propriedade intelectual e alerta que isso pode comprometer o
desenvolvimento da industria da informacao.

De acordo com a legislacdo indiana, Vig (2024) questiona a justica de utilizar
materiais protegidos por direitos autorais para treinar maquinas de aprendizado.
Por outro lado, Peng (2023) argumenta que a utilizagdo desses dados caracteriza
roubo de propriedade intelectual. Cardona (2024) ressalta que o avango
tecnoldgico ndo deve comprometer a democracia da sociedade, enquanto Yao
(2023) propde a criagdo de um sistema juridico adequado para mitigar as ameagas
que a inteligéncia artificial generativa representa para a humanidade.

A preocupagao com a privacidade dos dados abrange uma discussdo mais
ampla. Sabherwal et al. (2024) questionam a qualidade dos modelos generativos e
a veracidade dos resultados que eles produzem, além das implicagdes regulatérias
necessarias para controlar essas questdes. Essa perspectiva ressalta a importancia
de enfatizar principios éticos na regulamentacdo da inteligéncia artificial e na
protecdo de dados pessoais (Olimid et al., 2024).

Os riscos éticos estdo ligados a confiabilidade da ferramenta, a
responsabilizacdo pelo uso dos dados, ao viés algoritmico e a privacidade das
informacbes (Chen e Esmaeilzadeh, 2024). Nesse contexto, Ali e Aysan (2024)
enfatizam a integridade dos dados e suas implica¢des sociais. Por fim, Knott et al.
(2023) sugerem que o desempenho dos classificadores deve ser testado em
amostras de conteldo gerado tanto por inteligéncia artificial quanto por humanos,
gue nao foram utilizadas durante o treinamento, a fim de garantir a precisdo e a
confiabilidade dos sistemas de IA.
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Praticas atuais

O gerenciamento da tecnologia de inteligéncia artificial enfrenta desafios
significativos, como ressaltado por Magliori (2024), que destaca as
regulamentac¢des da Unido Europeia para proteger direitos autorais e garantir a
seguranca dos dados, promovendo maior transparéncia. Segundo Riemer e Perter
(2024), alguns paises impuseram restricGes ao uso de dados, aumentando seu
valor de mercado, levando empresas a optarem pelo uso de dados gratuitos. A ISO
também publicou o documento ISO/IEC 4200 em 2023 para garantir privacidade
de dados e legalidade no desenvolvimento de IA (Laux et al., 2024). No entanto,
Hacker (2023) argumenta que essas legislagcdes ndo sdo suficientes a longo prazo.

Em regiGes mais desenvolvidas, como a China, é possivel observar o impacto
positivo das regulamentacdes voltadas para a protecdo da propriedade intelectual
e das industrias tecnoldgicas (Feng e Nie, 2024). No entanto, muitas empresas
ainda violam a privacidade dos individuos durante a coleta e o processamento de
dados, o que se torna uma questdo prioritaria. Embora algumas leis e
regulamentacdes estejam sendo elaboradas, essa drea ainda enfrenta diversos
desafios, desde a resisténcia das empresas em se adequar até a falta de
compreensdo do publico sobre essas questdes (Zhang et al., 2024).

Propostas

Para abordar a protecdao da propriedade intelectual em modelos de
inteligéncia artificial, diversos autores propuseram estratégias e destacaram
desafios especificos. Helberger (2024) enfatiza a necessidade de esclarecer a
procedéncia dos dados e definir estratégias antes de implementar solugbes
relacionadas a privacidade, direitos autorais e seguranga. Fenwick e Jurcys (2023)
sublinham a importancia de responsabilizar legisladores e desenvolvedores para
prevenir praticas ilegais viabilizadas pela IA. Dwivedi et al. (2021) destacam a
criacdo de politicas publicas adequadas para acompanhar o rapido avanco da
tecnologia, garantindo a seguranca digital da populacéo.

A primeira tentativa de proteger a propriedade intelectual envolve
mecanismos de marca d’dgua baseados em gatilhos (Ruan et al., 2023). Essa
abordagem é semelhante a proposta de Lin et al. (2024), que também sugere um
protocolo baseado em marca d’dgua, mas incorpora o mapeamento de caos
logistico para assegurar que modelos sem a marca d’agua ndo sejam classificados.
Por sua vez, Luo et al. (2024) propdem a utilizacdo de codificagdo anticolusdo para
garantir a verificacdo da propriedade, sem comprometer a precisdo do modelo.
Segundo Peng et al. (2023), essas abordagens podem ser categorizadas como
protecdo passiva e ativa para redes neurais profundas.

Além disso, Lederer et al. (2023) propuseram uma abordagem inovadora no
aprendizado de maquina, centrada na caracterizacdao das ameacas a propriedade
intelectual. Em contraste, Ren et al. (2024) desenvolveram um sistema de bloqueio
denominado M-LOCK, que proporciona protecdo ativa aos modelos de
propriedade intelectual. Zhang et al. (2022) j& destacavam a relevancia das
técnicas de criptografia e ocultacdo para prevenir a divulgacdo de informagdes
sensiveis.
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Outra estratégia de protecao, além da marca d’agua, é a impressao digital. Liu
et al. (2024) criaram uma arquitetura que preserva tanto os dados quanto o
processo de treinamento da inteligéncia artificial, resultando na geracdo de
impressées digitais. Xue et al. (2021) introduziram o ActiveGuard, que utiliza
impressado digital para gerenciar a autorizacao e a verificagdo de propriedade.

No que diz respeito as propostas legislativas, ja existem algumas em discussao,
como as emendas do Parlamento da Unido Europeia a Lei de IA. Lucchi (2023)
argumenta que os repositorios devem garantir transparéncia em relagdo aos
termos de uso, especialmente no que se refere a inteligéncia artificial, propriedade
intelectual e privacidade pessoal. O autor também recomenda a implementacdo
de diretrizes éticas para o treinamento de IA generativa, que incluem aspectos
relacionados a coleta de dados, compensagdo aos proprietarios, consentimento e
transparéncia.

Além disso, é crucial o desenvolvimento de ferramentas abrangentes para
auxiliar na deteccdo de materiais protegidos por lei (Knott et al., 2023).

A discussdo dos resultados sugere a necessidade de novos estudos para
determinar a melhor abordagem para evitar a coleta indevida de dados protegidos
por direitos autorais. Apesar dos resultados encontrados, a pesquisa destaca
lacunas em relacdo a regulamentacdes, solucGes a longo prazo e transparéncia na
coleta de dados. Além de criar restricbes e barreiras para evitar a violacdo de
direitos autorais, como por exemplo, marca d 'dgua, impressao digital e algumas
ferramentas para deteccdo de uso de propriedade intelectual.

CONCLUSOES

Esse estudo fornece uma revisdo de estudos sobre privacidade de dados e
inteligéncia artificial com foco em direitos autorais. Existe uma preocupacdo
guanto aos dados expostos na Internet e como eles podem ser usados. Para
restringir o uso antiético dos dados, propomos algumas recomendac¢bes para
regulamentacGes que responsabilizam as empresas que ndo obtém o
consentimento dos individuos no desenvolvimento de inteligéncia artificial. Nem
toda empresa utiliza dados de direitos autorais, no entanto existem diversas
violacGes de propriedade intelectual e coleta indevida de dados pessoais para
geracdo de conteddo. No entanto, pesquisas adicionais sdo necessarias para
entender o impacto da inteligéncia artificial na vida das pessoas e quais técnicas
utilizar para proteger direitos de criacao.
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Privacy and artificial intelligence: an
exploratory analysis

ABSTRACT

Due to the evolution of artificial intelligence and copyright infringements, it is necessary to
reflect on the mechanisms and implications of the data collection process. The objective of
this work is to understand the concerns regarding privacy, copyright data, analyze current
practices and propose measures based on literature review and qualitative analysis. In this
study, we found some gaps regarding regulation and ethics, in addition, we found
challenges to protect copyright and intellectual property using artificial intelligence. Finally,
we conclude that the implementation of long-term regulation aimed at protecting
copyright is essential.

KEYWORDS: big data, machine learning, copyright, ethics, data protection
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