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Resumo — Atualmente, a area de Tecnologia da informagdo
e comunicacao (TIC) se faz uma necessidade irremediavel
em qualquer ambiente corporativo ou ndo, independente do
ramo de atuagdo da empresa. Dessa forma, € muito
importante a existéncia de setores responsaveis pela gestao
dos recursos de TIC. E necessario que exista planejamento
para administrar o parque tecnolégico da empresa. A gestéao
dos recursos e das ferramentas de hardware e software
interfere, diretamente, em fatores como seguranca das
informacdes e seguranca da rede corporativa. Existe ainda,
o fator humano que participa, efetivamente, da utilizagdo do
hardware e software da empresa, interferindo no contexto da
politica de qualidade, haja vista, a necessidade de
comprometimento com 0 uso consciente dos recursos
tecnoldgicos e das informagdes corporativas.
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GESTAO DE HARDWARE E SOFTWARE EM
AMBIENTE CORPORATIVO

1. INTRODUCAO

Com o crescimento atual do setor de tecnologia da
informacdo e comunicacdo (TIC), as empresas corporativas
necessitam muito que suas equipes de informética, estabelecam
critérios e procedimentos normativos em busca de padronizacéo
interna, tanto de hardware quanto de software, como forma de
minimizar o0s problemas de heterogeneidade e outras
incompatibilidades que, comumente, causam muita dor de cabeca
e aumentam muito o custo de suporte ao usuario da equipe de TIC
da empresa. De forma que, é extremamente importante
estabelecer diretivas e procedimentos de seguranca, que
garantam a integridade das informacdes de relevancia
armazenadas em microcomputadores (desktops e laptops) dos
usuarios, ou seja, aqueles dados que ndo sédo armazenados nos
servidores ou mainframe da empresa e que na maioria das vezes,
ou poderia ser dito quase em sua totalidade, ndo passam por
rotinas de backups diarios, diferentemente do que acontece nos
servidores, onde as coOpias de seguranca sao priorizadas. O
objetivo é proteger essas informacfes das diversas ameacas
virtuais e fisicas, a fim de garantir a continuidade dos negdcios, a
integridade e a disponibilidade dos recursos e dos dados.

O fator humano ou peopleware também tem participacao
bastante efetiva na utilizagdo do hardware e software da empresa,
interferindo diretamente no contexto da politica de qualidade, visto
a necessidade de comprometimento com o uso consciente do
parque tecnoldgico da corporacao.

Da mesma forma que cabe ao setor de TIC da empresa:
pesquisar, selecionar, homologar e adquirir as melhores
ferramentas e equipamentos, cabe também a ela, a tarefa de
buscar a minimizacdo de custos com a area de tecnologia, seja
buscando equipamentos de hardware mais baratos, mas que nao
comprometam a qualidade, seja buscando ferramentas de
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software gratuito ou de menor custo, mas que ndo comprometam a
seguranca dos dados da empresa, disponibilizando as ferramentas
de hardware e software necessérias, para a realizacdo das tarefas
administrativas, bem como, o armazenamento das informacgdes e
estabelecer a especificacdo de configuragcdes padrdées nos
equipamentos de informética da empresa.

2. FUNDAMENTOS DO ESTUDO

As empresas, independente da area de atuacédo, tém de
forma crescente potencializado o uso amplo e intensivo de
informacdes e suas tecnologias, com o objetivo de desenvolver
modelos de negé6cio, sugerir modelos organizacionais e de
integracdo de cadeia de valor fisica e virtual, aperfeigcoar
processos de implementacdo e gestdo de tecnologia de
informacdo para melhorar o0s processos, e desenvolver
ferramentas e técnicas de analise qualitativa e quantitativa de
grandes volumes de informacdes. Inserido nesse contexto, o
estudo de certos fatores como a analise de custo versus
beneficios, que interferem direta ou indiretamente no
funcionamento das atividades da empresa, se tornam importantes
ferramentas de deciséo.

Conforme afirma GRAEML

Considerando-se os efeitos decorrentes da transformacéo
ocasionada pela informatizagéo e o fato da grande dificuldade
em mensurar o retorno sobre o investimento em TI, a gestéo da
implementacdo de recursos de informatica deve visar os
beneficios e ndo a diminuicdo de custos decorrentes. Um
primeiro passo para uma decisdo acertada € ter consciéncia de
gue os beneficios advindos do investimento em Tl ndo estdo
diretamente ligados ao préprio investimento, mas ao uso que &
feito dela. (GRAEML, 2000)

Para bem conduzir a administracdo dos recursos de
informética os gestores devem reconhecer os fatores importantes
na sua administracdo e implementacdo, enfocando o
gerenciamento da nova cultura, das mudancas, das tendéncias e
das transformagdes provocadas pela utilizacdo das TICs no d&mbito
global da empresa.
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Verdadeiramente, as TICs trouxeram mudancas de
paradigma que precisam ser assimiladas nas corporacdes
conforme REZENDE (2003),

a corrida pela produtividade requer a substituicdo, onde
possivel, do papel e tinta por sinais eletrénicos, o que nos leva
aos diversos planos de analise desta possibilidade. Em cada um
desses planos, listados abaixo, hd que se considerar os
enfoques de viabilidade e de risco, para alcancarmos o
significado do rito que transmuta bits em verdades presumidas.

Em relacgao a viabilidade:

Plano técnico: O advento das redes de comunicagdo de
hierarquia aberta e topologia escalavel, que aqui chamaremos
abreviadamente de redes abertas, tais como a Internet e a
telefonia movel, viabilizou, do ponto de vista semiolégico, a
substituicdo do documento em papel pelo documento eletrbnico,
tornando os canais de comunicacdo digital ubiquos;

Plano econdmico: Nos casos em que 0s custos para a
disseminagdo das respectivas tecnologias, a saber, as de
armazenamento, identificagéo, protecéo, transporte,
apresentacao, controle e interoperacdo, sdo compensados por
ganhos de eficiéncia e de escala, a substituicdo se torna
racional na Idgica econdmica.

Plano juridico: O legislador deve ser acionado para
regulamentar novas praticas comunicativas na medida em que
se consolidem como socialmente aceitaveis, para adequa-las
aos preceitos normativos que regem 0s costumes, em
consonancia com aqueles ja sedimentados nas diversas
jurisprudéncias, se tais novas praticas ndo séo alcangaveis pela
Hermenéutica.

Visto a importancia que a area de TIC alcangou no
cenario mundial, seja no ramo industrial, empresarial, comercial,
financeiro ou outro qualquer, tornou-se uma necessidade global e
inerente as necessidades basicas para o funcionamento de
gualquer negdcio que trabalhe inserido no meio globalizado. “A TI
passou a ser o quarto principal recurso disponivel para os
executivos, depois das pessoas, do capital e das méaquinas.”
(GRAEML, 2000)

A partir do momento que as empresas passam a ser
dependentes das TICs para que seus negocios fluam de forma
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harménica, se faz necessario o estudo aprofundado dos critérios e
procedimentos de utilizagdo do ambiente informatizado da
empresa e estes devem ser observados de forma suméaria. Devem
ser utilizados somente para atender as necessidades de negdcio
da corporacdo, sendo o seu uso limitado ou proibido para
quaisquer outras atividades. Esses procedimentos passam a ser
necessarios para seguranga e prote¢cdo dos dados, a fim de
garantir a integridade das informacdes de relevancia para os
negocios da empresa, informagdes estas armazenadas em meios
eletrénicos. Além disso, é preciso acompanhamento e gestdo do
parque tecnoldgico para garantir a manutencdo e a renovagao
periddica dentro das necessidades de utilizagdo dos recursos de
hardware e software, garantindo assim a eficiéncia dos servigos
que dependem dos recursos de TIC. E nesse ponto que infere o
estudo de caso que segue.

3. O ESTUDO DE CASO

O estudo realizado apresenta observacdes das normas,
instrucdes técnicas e de apoio baseadas na politica de qualidade
adotada pela Companhia de Saneamento do Parand — SANEPAR,
a qual apresenta uma metodologia de padronizacdo de
ferramentas de hardware e software, a fim de facilitar o trabalho de
gerenciamento da Unidade de Servico de Tecnologia da
Informagéo (USTI), no que diz respeito ao parque de TIC da
empresa. A USTI é o setor da SANEPAR responsavel por oferecer
todo suporte em TIC para os demais setores da Companhia. No
decorrer do artigo sera utilizada a expressao “unidade gestora de
TIC” ou “unidade de servicos de TIC” para generalizar o setor
interno que atende a todos os servicos de TIC da empresa. Vale
ressaltar que em cada empresa existem formas particulares para
determinar a divisdo em grupos, setores, equipes, unidades,
departamentos ou outra expressdo que determina o foco de
atuacdo interno, sendo que todos esses setores juntos € que
efetivamente formam a empresa. E importante estender o
entendimento da organizacéo interna de forma genérica e aplicavel
a quaisquer outras empresas.
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E importante salientar, que cada empresa define,
baseada em seu ramo de atuacgdo, quais as prioridades em termos
de hardware e software sao necessarias, ou ainda, essenciais para
melhoria da produtividade, buscando sempre o melhor
custo/beneficio para a corporacdo. O setor de TIC n&o s6 tém que
responder as necessidades empresariais recentemente
percebidas, mas, com a mudanca das tecnologias, tém que
adaptar procedimentos e praticas. Adequar a capacidade de
processamento e armazenamento ao porte da empresa de forma
que atenda a necessidades em relacdo a carga e ao fluxo de
informacgdes das transacdes eletrénicas.

3.1 Gestao de Recursos de Hardware e Software

3.1.1 Critérios gerais

Os usuarios devem garantir o controle de acesso as
estacdes de trabalho sob sua responsabilidade. Evitando o uso
indevido e acessos ndo autorizados as informacdes da empresa.
As sessbes de trabalho devem ser encerradas ao fim do
expediente, ou quando o usuario se ausentar de sua estacao de
trabalho por periodos prolongados de tempo, desligando ou
bloqueando seu equipamento no periodo de auséncia.

A unidade gestora dos recursos de informatica, pode
monitorar e restringir 0 acesso aos recursos de informética,
através de politicas de seguranca implementadas por software ou
hardware, monitorando e impedindo alteragcdes nos componentes
de software ou hardware. Visando a implementacdo destas
politicas, as estacGes de trabalho cliente, devem utilizar como
padrdo o sistema operacional homologado e licenciado pela
empresa, observando que 0 equipamento atenda 0s requisitos
minimos de hardware.

Em quaisquer ambientes informatizados, sejam
corporativos ou ndo, o uso de senha € um aspecto fundamental da
seguranca da informacao, pois € a primeira barreira para protecao
das contas de acesso dos usuarios contra pessoas hao
autorizadas. A senha deve ser individualizada e secreta. O uso de
uma senha de ma qualidade, ou seja, senha que possa ser
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revelada com facilidade, dependendo dos niveis de acesso do
usuario, pode resultar no comprometimento de todo o ambiente
informatizado da corporacéo. “O processamento e armazenamento
de informacdes devem ser desenvolvidos respeitando os
elementos de controle interno da politica de seguranca da
informacao.” (CUNHA, 2006)

Conforme Constituicdo Federal, Artigo 5°, Inciso XXIl e
XXIIl, a empresa pode se reservar o direito de acesso, auditoria,
revisdo, eliminacdo, revelacdo ou uso de todas as informacdes
armazenadas nos microcomputadores, inclusive verificacdo de
correio eletrdbnico da Companhia a qualquer momento e sem
notificacdo prévia, ou seja, verificar logs (registros) para anélise de
acessos improprios e tomar as devidas providéncias para evitar o
uso indevido. O objetivo é dar maior seguranca as informacgfes da
empresa.

3.1.2 Gestao de software

A unidade de servicos de TIC deve ficar responsavel pelo
provimento, homologagéo, licenciamento, desenvolvimento,
suporte e manutencao do software necessario ao provimento dos
subsidios tecnolégicos para as fungdes administrativas,
operacionais, financeiras, entre outras existentes no ambito da
Companbhia.

A SANEPAR possui normas que orientam 0S USUArios
sobre a correta utilizacdo dos computadores e software instalados.
Ainda existe rigido controle de utilizacdo de internet, e-mail,
software de mensagens instantdneas e aplicativos do sistema
corporativo. O controle é feito através de autenticacdo no servidor
com login e senha individual. Nos locais onde os computadores
sdo logados a rede através de autenticacdo no servidor de
dominio, o usuario é responsavel pela correta utilizacdo do
computador a partir do momento que realiza seu login na rede
corporativa. O servidor de dominio permite gerenciar de forma
individualizada a utilizacdo dos computadores. Porém, nas cidades
do interior do estado os computadores ndo sdo logadas ao
servidor de dominio por causa da baixa banda de comunicagao
existente no momento e que inviabiliza o procedimento. Mesmo
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assim, todos o0s acessos a internet e a qualquer aplicativo
corporativo sdo feitos sob a exigéncia de login e senha. E ainda, o
conteudo da internet é filtrado utilizando servidor proxy com
servico Squid e servidor NAT. Existem listas de acesso que
permitem ou blogueiam o conteldo solicitado. O software antivirus
também € uma importante ferramenta utilizada para inibir
problemas de virus, invasdes e outras pragas virtuais.

No ambiente corporativo, software antivirus e de gerenciamento
de rede, por questdbes de segurangca, ndo podem ser
desabilitados ou impedidos de funcionar, ficando o responsavel
sujeito a adverténcia. (CUNHA, 2006)

A utilizac@o de correio eletrénico (e-mail), € outro recurso
gue precisa ser muito bem administrado, deve ser feita por
usuarios autorizados, com a finalidade de agilizar os contatos de
negaocio, sendo proibido o uso para envio de mensagens que nao
sejam de interesse da empresa ou que possam comprometer a
imagem da empresa perante seus clientes e a comunidade em
geral.

Em cada setor da empresa, 0s ativos (sistemas,
aplicacdes e diretorios) utilizados no ambiente informatizado
devem possuir gestores responsaveis por gerenciar a utilizacdo
correta, garantindo a aplicacdo dos niveis adequados de
confidencialidade, integridade e disponibilidade nas informacdes,
dados e processos envolvidos. Gerenciar o controle de acesso,
autorizando as solicitagcbes de acesso dos usuarios e definindo o
nivel de acesso (somente leitura ou leitura e escrita).

Nessa linha de aplicacdo, sdo necessarios solucdes de
software que auxiliem as equipes de TIC. Por exemplo,
ferramentas de Tl para o gerenciamento de redes. Como € o
conceito de administragdo zero implementavel no Windows 2000
Server. Segundo ORTIZ (2001, pag.105), “a administracdo zero é
um conjunto de procedimentos que tenta reduzir o custo total de
posse das redes de computador. Quanto maior a rede, mais custos
ela gera para a empresa”.

O Active Directory € outra ferramenta importante
para a gestdo da rede corporativa. Com ele, cada usuario precisa
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estar cadastrado no servidor para conseguir logar em qualquer
estacdo de trabalho da empresa.

O Active Directory € um banco de dados de contas, que €&
compativel com diversas solugBes de protocolos abertos, entre
eles estdo o LDAP, o DNS e o KERBEROS. Um banco de
dados de contas nada mais € que um banco de dados que
armazena informacdes sobre todos os recursos disponiveis na
rede (ORTIZ, 2001, pag.197).

Outro exemplo interessante, em termos de
ferramentas de Tl para o gerenciamento de rede corporativa e que
esta sendo utilizado pela Companhia de Saneamento do Parana é
a suite Trauma Zero (Tz0). E um conjunto de médulos de software
voltados para a administracdo de recursos de informatica,
possibilitando a centralizagdo das informagdes, permitindo maior
seguranca e controle para a empresa. Através de uma coleta
detalhada dos dados, disponibiliza informacbes precisas sobre
utilizacdo e licenciamento de software, inventario completo de
software e hardware, falhas de seguranca, entre outras que
permitem um melhor uso e maior seguranca dos recursos da
empresa, racionalizando e otimizando sua utilizacdo. Possibilita o
suporte e a manutengao remota, assim como 0 monitoramento de
todas as estacdes de trabalho mesmo em conexdes lentas, criacdo
de politicas de uso das estacdes e controle do hardware e
software instalado.

A suite Trauma Zero é utilizada da seguinte forma: o
software agente é instalado através de login script e fica rodando
em cada computador da rede. Durante a carga do sistema
operacional o agente se conecta ao servidor. O gerenciamento &
feito através da Console do Trauma Zero que fica restrito aos
administradores da rede. A ferramenta permite o completo
monitoramento dos recursos de hardware e software remotamente
e a geragdo de relatorios estatisticos e gerencias eficazes para
tomadas de deciséo.

Esta solucdo atende as seguintes necessidades da
empresa:

- Gestao do parque de maquinas instaladas na rede
corporativa;
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- Gestao de hardware instalado nas estacdes;

- Gestéo de software instalado;

- Suporte remoto as estacdes clientes;

- Melhor utilizagéo dos recursos das estacoes.

Os recursos apresentados sdo exemplos de casos de uso.

Cada empresa precisa fazer um estudo detalhado das suas
necessidades, para a aquisicdo das solu¢cbes que melhor atendam
ao perfil da empresa.

3.1.3 Gestao de Hardware

A gestdo de hardware diz respeito a padronizacdo do
parque tecnolégico da empresa. A aquisicdo ou substituicdo de
equipamentos em série ou lotes, permite uma melhor
padronizacdo de hardware desktop da empresa. A instalacdo,
configuracdo e manutencdo de hardware tornam-se mais faceis
com a utilizacdo de clonagem de disco rigido. Este procedimento
funciona através da utilizacdo de software, que cria uma imagem
matriz a partir de um computador instalado e configurado. Essa
imagem pode ser replicada para ilimitado numero de
equipamentos que possuem as mesmas caracteristicas de
hardware, sem problema algum. A outra vantagem € gque essa
mesma imagem pode ser salva e retornada quando o computador
apresentar problemas de funcionamento causados por software.

A Companhia de Saneamento do Paranid adota uma
padronizacdo para configuracdo de computadores bastante
interessante. Os discos rigidos séo particionados em unidade C
(Sistema), onde fica armazenado o sistema operacional e uma
particdo estendida - unidade légica D (Dados), onde ficam
armazenados o0s dados do usuario, como pasta Meus
Documentos, pasta Desktop, pasta Favoritos, pasta Dados de
Aplicativos, uma pasta de E-mail e uma pasta Suporte que contém
software necesséario para reinstalacdes futuras, drivers de
configuracdo e a imagem matriz. Dessa forma o suporte técnico
consegue minimizar o tempo de manutencdo e recuperacdo dos
computadores. Esta configuracdo ¢é feita para todos os
computadores desktop da rede corporativa.
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Numa empresa corporativa a atualizacao ou substituicdo de
hardware deve acompanhar a evolucdo das necessidades exigidas
pelo software utilizado, e também, deve ser dimensionada de
forma adequada para a utlizacdo dos usuarios, procurando
distribuir 0os equipamentos com maior capacidade de
processamento para as areas que mais necessitam, como por
exemplo, area de projetos e engenharia e direcionando os
computadores com menor capacidade para areas de menor
exigéncia de processamento, como por exemplo, atividades
administrativas simples. Isso minimiza a sub-utilizacdo e aumenta
o periodo de tempo de utilizacdo do hardware dos computadores
na empresa.

4. CONCLUSOES

As empresas corporativas necessitam de padronizacdo
para gestdo do parque tecnologico de hardware e software. Isso
fica evidenciado na necessidade de existéncia de um
departamento de informatica eficaz e competente, que estabeleca
critérios e procedimentos normativos, buscando padronizar a
aquisi¢ao, utilizagédo, suporte e manutencdo, tanto de hardware
guanto de software, como forma de minimizar os problemas de
heterogeneidade e outras incompatibilidades, que podem gerar
custos e dor de cabeca a geréncia de TIC da empresa. Os
investimentos em tecnologia precisam estar muito bem embasado
em parametros técnicos para que sejam realizados de forma
acertada, proporcionando melhorias a empresa, e ndo se tornando
um gasto desnecessario.

Conforme declara GRAEML

O destino de uma organizacdo pode ser afetado profundamente
por suas decisfes tecnoldgicas. A ousadia nessas horas pode
levar a casos de sucesso de grande repercussdo ou a
estrondosos fracassos. (GRAEML, 2000)

Da forma como foi visto, a padronizagéo e o uso inteligente
dos recursos tecnoldgicos podem se nao impedir, mas com

certeza, minimizar em muito os problemas com tecnologia da
informacdo, promovendo uma maior interoperabilidade dos
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recursos corporativos. Da mesma forma que, é extremamente
importante estabelecer diretivas e procedimentos de seguranca,
gue garantam a integridade das informacdes de relevancia
armazenadas em microcomputadores, bem como o gerenciamento
do fator humano, que se apresenta como um dos principais ativos
na gestdo e manipulacdo de informacbes que devem ser
trabalhadas, respeitando os elementos de controle interno da
politica de seguranca e informac¢des da empresa.

Observados os fatores apresentados, os objetivos de
maximizar a seguranca das informacdes corporativas, podem ser
alcancados, sem cair em armadilhas que se apresentam no setor
de TIC.
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